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 چکیده

شده  نیدوت« )نَدان( یینبرد دانا» یمدل مفهوم یمعاصر و معرف یهاجنگ یتحولات ماهو نییبا هدف تب ریسخن سردب نیا :هدف

)از نهم اسفند  رانیا یاسلام یمهورج هیعل کایمتحده آمر الاتیو ا یستیونیصه میرژ یلیزمان با جنگ دوم تحممدل که هم نیاست. ا

داده،  شامل، ییدانا هیچندلا یبه معمار یکیزیصرفاً ف یهامنازعات امروز از عرصه دانیکه م دهدیشده، نشان م یبند( صورت۱۴۰۴

 یصورت مفهومت، بهاس «یینبرد دانا»ف افزون بر آنکه مخف« ندَان»چارچوب،  نیاست. در ا افتهیگسترش  اطلاعات، دانش، شناخت و معنا

 «ینادان»و گسترش  دیلآن تو ییو هدف نها ردیگیقرار م ییدشمن در ساحت دانا ملع دانیاشاره دارد که در آن ابزار و م یبه راهبرد زین

 .مسلط یمعناها فیو تحر یاختلال در ادراک جمع ل،یتوان تحل فیتضع یعنیدر جامعه هدف است؛ 

محور نگ شبکهج ،یجنگ اطلاعات ،یمطالعات جنگ شناخت اتیو با اتکا به ادب یریتفس–ینظر یکردیبا رو لیتحل نیا :یشناسروش

جنگ در  یحولات مفهومت لیو تحل یالمللنیپژوهشگران ب یدیکل یهادگاهید قیانجام شده است. مقاله با مرور و تلف یبیو جنگ ترک

از داده تا  محورییادان یوستاریمنازعه در قالب پ ندیچارچوب، فرا نی. در اکندیم ستخراجمدل ندان را ا یچارچوب نظر ،یاعصر شبکه

 .گرددیم لیتحل یراهبرد یبه برتر یدهدر شکل هاهیلا نیا انیو روابط متقابل م شودیم یبندمعنا صورت

 ییدانا تیریبر کنترل و مد یاندهیطور فزاامروز به یاکه قدرت در جهان شبکه دهدینشان م ی این پژوهش،نظر یهاافتهی :هاافتهی

قدرت  نیعناصر نو ها،تیروا یدراکات و مهندسا تیهدا ،یلیدانش تحل دیها، پردازش اطلاعات، تولداده انیاستوار شده است. تسلط بر جر

شامل  ؛یانبرد داده-۱ :شوندیم نییتب وستهیپهمعناصر در مدل ندان در قالب پنج سطح به نیا. دهندیدر منازعات معاصر را شکل م

شامل  ؛ینبرد دانش-3 ها؛امیپ یدهشکل یها براداده یدهو جهت یدهشامل سازمان ؛ینبرد اطلاعات-2 خام؛ یهاو کنترل داده یگردآور

 ؛یذهن یهایریبر ادراکات و سوگ یرگذاریأثشامل ت ؛ینبرد شناخت-۴ ؛یراهبرد یسازمیتصم یمند اطلاعات برانظام یسازو مدل لیتحل

 هاهیلا نیاز ا یریگهکه دشمن با بهر دهدینشان م این متن .یریتفس یهاو چارچوب هاتیروا تیو تثب دیشامل تول ؛یینبرد معنا-۵

 .ابدیدر جامعه هدف دست  یساختار یگسترش نادان یعنیخود  یبه هدف راهبرد ،ییدانا یدستکار ریاز مس کوشدیم

رقابت  یاصل دانیعنوان مبه «ییدانا یمعمار»معاصر مستلزم نگاه به  یهاآن است که فهم جنگ سخن سردبیر نیا یاصل جهینت :جینتا

بر  گرانیتسلط باز نزایبلکه در م ،ینه صرفاً در توان نظام یو اطلاعات یشناخت یهادر جنگ یروزیکه پ دهدیاست. مدل ندان نشان م

 لیداده، توان تحل یحکمران تیمستلزم تقو یادر عصر شبکه یمل تیمنظر، امن نی. از اشودیم نییتعیی )از داده تا معنا( چرخه دانا

 .شود یریوگدر جامعه جل ینادان دیبه تول ییجنگ دانا لیاست تا از تبد یاجتماع یهاتیروا تیریو مد یسواد شناخت ،یدانش

مدل  نیهفته است. ان یتیو مطالعات امن یعلوم شناخت ،ییعلوم اطلاعات، مطالعات دانا انیم وندیمدل ندان در پ اصالت :و ارزش اصالت

. آوردیفراهم م یو شناخت یاطلاعات یهافهم جنگ یبرا یاتازه یزبان مفهوم ،ییدانا یهارقابت لیتحل یبرا هیچندلا یبا ارائه چارچوب
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 مقدمه-1

شور کاز آغازین روز دومین جنگ تحمیلی رژیم صهیونیستی و ایالات متحده آمریکا بر علیه 

از تحولات  ینیع یاآن را نمونه توانیکه م هستیممواجه  یتیبا وضع (،۱۴۰۴نهم اسفند عزیزمان )

 یهاصرفاً به عرصه یکه در آن، تقابل نظام یتیجنگ در عصر اطلاعات دانست؛ وضع یماهو

 ی، فناورانه و شناختیاطلاعات دهیچیپ یهاهیزمان در لاطور همبلکه به ماند،یمحدود نم یکیزیف

ر د ینظام یروهاین یریدرگ یصرفاً به معنا گریجنگ د ،یطیشرا نی. در چنابدییم انیجر

داده، اطلاعات،  یهاها در حوزهاز رقابت یابلکه در قالب شبکه ست،ینبرد ن یسنت یهادانیم

جنگ  نیا محورییداناو  یرو، پرداختن به ابعاد اطلاعات نی. از اردیگیدانش، شناخت و معنا شکل م

 توجه به تلاش شده است با ریسخن سردب نیاست. در ا یآن ضرور تیفهم ماه یبرا تحمیلی

 یهاجنگ نییتب یبرا کپارچهی یچارچوب مفهوم کیخلأ  نیتحولات و همچن نیا تیاهم

 مسئله پرداخته شود.  نیا یبه بررس ن،ینو یاطلاعات

های دیجیتال، و توسعه های اطلاعاتی و ارتباطی، گسترش شبکهتحولات شتابان در فناوری

از مفاهیم بنیادین امنیت و منازعه را دگرگون محور در دو دهه اخیر، بسیاری های دادهزیرساخت

کرده است. اگر در برداشت کلاسیک، جنگ در قالب رویارویی مستقیم نیروهای نظامی و در 

رو شده است. ای این فهم با چالش جدی روبهشد، در عصر شبکهجغرافیای فیزیکی تعریف می

ها و اطلاعات در نقش فزاینده دادههای ارتباطی و تر شدن سامانهظهور فضای سایبری، پیچیده

های مادی گسترش هایی فراتر از عرصهگیری موجب شده است که میدان نبرد به حوزهتصمیم

 (.2۰۰7، 2؛ لیبیکی2۰۱۰، ۱یابد )نای

جنگ »، «جنگ اطلاعاتی»این تحول نظری و عملی در ادبیات امنیتی با مفاهیمی چون 

های این حوزه توصیف شده است. پژوهش« ترکیبیجنگ »و « جنگ شناختی»، «محورشبکه

دهی به ها و اطلاعات، شکلدهند که در بسیاری از منازعات معاصر، تسلط بر جریان دادهنشان می

ها به اندازه یا حتی بیش از توان نظامی سخت در تعیین نتایج تعارض ادراکات و مدیریت روایت

ترتیب، (. بدین2۰2۱؛ لیبیکی، 2۰۰7، ۴؛ هافمن۱999، 3آلبرتس، گارتسکا و استیننقش دارد )

های های اطلاعاتی، محیطدهد، بلکه در شبکههای فیزیکی رخ نمیجنگ امروز تنها در میدان

 های دانشی و فرآیندهای شناختی انسان جریان دارد.ای، نظامرسانه

به عناصر ، شناخت و معنایعنی داده، اطلاعات، دانش، ، های آنو مؤلفه« دانایی»در چنین شرایطی، 

دهند، بلکه گیری را شکل میتنها زیرساخت تصمیماند. این عناصر نهکلیدی قدرت تبدیل شده

های اند که بخش مهمی از رقابتبستر اصلی رقابت و منازعه هستند. تحلیلگران نشان داده

ر گردآوری و تحلیل های دانایی شکل گرفته است: رقابت دژئوپلیتیکی امروز بر سر کنترل جریان

                                                           
1. Nye 

2. Libicki 

3. Alberts, Garstka & Stein 

4. Hoffman 
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دادن به ها، مدیریت اطلاعات، تولید دانش معتبر، تأثیرگذاری بر ادراکات، و در نهایت شکلداده

 (. 2۰۱۰؛ نای، 2۰۱۰، ۱های معنایی و روایی )کاستلزچارچوب

تواند ببا وجود این تحولات، ادبیات امنیتی هنوز فاقد یک چارچوب مفهومی یکپارچه است که 

محور توضیح دهد. ادبیات را در قالب یک پیوستار دانایی، از داده تا معنا، ختلف نبردهای ممیدان

محور بر برتری کنند: جنگ شبکههایی از این پدیده را توصیف میموجود هر یک تنها بخش

ها، جنگ شناختی بر کنترل ذهن و اطلاعاتی، جنگ اطلاعاتی بر عملیات نفوذ و دستکاری داده

های سخت و نرم تمرکز دارند؛ اما پیوند تحلیلی میان افزایی حوزهترکیبی بر همادراک، و جنگ 

 ها همچنان مغفول مانده است.این لایه

پیوسته دانایی رخ همدهد که منازعات معاصر در پنج سطح بهاین خلأ مفهومی در شرایطی رخ می

 دهند:می

 در سطح داده: گردآوری، رصد و استخراج الگو؛ 

 دهی؛دهی و جهتلاعات: پردازش، سازماندر سطح اط 

 های تحلیلی؛بمند و تولید چارچودر سطح دانش: تفسیر نظام 

 ها؛سوگیری گیری ادراکات، قضاوت ودر سطح شناخت: شکل 

 های معنایی مسلط.ها و چارچوبدر سطح معنا: تولید روایت 

الب یک معماری واحد و در نسبت با جود دارد که بتواند این سطوح را در قرو نیاز به مدلی واز این

 تحولات جنگ معاصر شناسایی و تبیین کند.

این سخن سردبیر با اتکا بر ادبیات امنیتی، اطلاعاتی و دانشی، در پی ارائه چنین مدلی است. مدل 

با هدف توضیح این پنج سطح و نمایش چگونگی تبدیل دانایی به میدان نبرد  2نبرد دانایی )ندان(

ای مستقل از رقابت کوشد نشان دهد که چگونه هر لایه عرصهاست. این مدل می طراحی شده

 کنند.صورت زنجیروار یکدیگر را تغذیه، تقویت یا تخریب میها بهاست و در عین حال، این لایه

ها شود؛ سپس سیر تاریخی گذار جنگدر ادامه، ابتدا مسئله تحول جنگ به حوزه دانایی طرح می

گردد؛ پس از آن، پنج میدان نبرد در های اطلاعاتی و شناختی بررسی میبه جنگ از عصر صنعتی

شود؛ و در نهایت، مدل نبرد دانایی )ندان( به عنوان چارچوبی معنا تبیین می تا پیوستار داده

های گردد. هدف نهایی آن است که زبان مشترکی برای تحلیل جنگمفهومی و نظری ارائه می

های ای در حوزه  جنگرشتههای میانو بنیانی برای گسترش پژوهشمعاصر فراهم شود 

 محور شکل گیرد.دانایی
 

 طرح مسئله: جنگ معاصر و مسئله دانایی-۲

داده و ابزارهای پیشرفته های کلانهای ارتباطی، سامانههای دیجیتال، شبکهگسترش فناوری

های های عمیقی را در ماهیت جنگ و رقابتهای اخیر، زمینه دگرگونیپردازش اطلاعات در دهه

افزاری، که در دوره صنعتی، قدرت نظامی عمدتاً بر برتری سختامنیتی فراهم کرده است. در حالی

                                                           
1. Castells 

2. KBM: Knowledge–Battle Model  
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ای امروز بخش مهمی از ظرفیت تولید صنعتی و توان لجستیکی استوار بود، در جهان شبکه

محور دارند. در چنین گیرد که ماهیتی داناییهایی شکل میهای ژئوپلیتیکی در حوزهرقابت

ها و قابلیت تأثیرگذاری بر ادراکات انسانی های اطلاعاتی، توان تحلیل دادهشرایطی، کنترل جریان

 (.2۰۰7؛ لیبیکی، 2۰۱۰اند )نای، منابع مهم قدرت تبدیل شدهبه 

دهنده دگرگونی در فهم ماهیت جنگ این تحول صرفاً تغییر در ابزارهای جنگی نیست، بلکه نشان

های ر لایهاست. در بسیاری از منازعات معاصر، رقابت پیش از آنکه در میدان فیزیکی رخ دهد، د

های ها از طریق حسگرها و سامانهگیرد. گردآوری دادهایی شکل میدهی دانمختلف تولید و سازمان

های دیجیتال، تولید دانش تحلیلی برای دهی اطلاعات در شبکهنظارتی، پردازش و سازمان

ها و دهی به روایتهای شناختی، و در نهایت شکلسازی، تأثیرگذاری بر ادراکات و قضاوتتصمیم

های مهم رقابت میان بازیگران دولتی و غیردولتی تبدیل رصههای معنایی، همگی به عچارچوب

 اند.شده

محور، جنگ در ادبیات مطالعات امنیتی، هر یک از این ابعاد در قالب مفاهیمی مانند جنگ شبکه

اند. برای مثال، نظریه جنگ اطلاعاتی، جنگ شناختی و جنگ ترکیبی مورد بررسی قرار گرفته

آلبرتس، کند )پذیری و برتری اطلاعاتی در میدان نبرد تأکید میمحور بر اهمیت اتصالشبکه

(، در حالی که مطالعات جنگ اطلاعاتی بر عملیات نفوذ، فریب و  ۱999، گارتسکا و استین

در همین حال، رویکردهای مرتبط  (.2۰۰7های اطلاعاتی تمرکز دارند )لیبیکی، دستکاری جریان

گیری انسان ی تأثیرگذاری بر ادراک، باور و تصمیمبا جنگ شناختی به بررسی سازوکارها

افزایی ( و ادبیات جنگ ترکیبی نیز بر هم2۰22، ۱؛ کلوری و دوکلازل2۰۱۰پردازند )نای، می

؛ 2۰۰7ای در منازعات معاصر تأکید دارد )هافمن، ابزارهای نظامی، اطلاعاتی، سیاسی و رسانه

 .(2۰۱۴هافمن، 

صورت مجزا بررسی کرده ها را بهیات موجود غالباً هر یک از این حوزهها، ادببا وجود این پیشرفت

یک پیوستار  است. در نتیجه، هنوز چارچوب مفهومی جامعی که بتواند این ابعاد مختلف را در قالب

ویژه در بسیاری از مطالعات، ارتباط طور کامل شکل نگرفته است. بهتحلیلی واحد توضیح دهد، به

 رار نگرفته است.مند مورد توجه قصورت نظامبه، از داده تا معنا، ختلف داناییهای ممیان لایه

زمان طور هماین در حالی است که در بسیاری از منازعات معاصر، رقابت در چندین سطح دانایی به

های خام حاصل از ترین سطح، رقابت بر سر گردآوری و کنترل دادهجریان دارد. در پایین

دهی، پردازش ها از طریق سازمانگیرد. در سطح بعد، دادهها و حسگرها شکل میهها، سنجسیگنال

شود. ای مهم برای رقابت تبدیل میشوند و جریان اطلاعات به عرصهو انتقال به اطلاعات تبدیل می

شود ها منجر میمند از پدیدهسازی این اطلاعات به تولید فهم نظامدر سطح دانش، تحلیل و مدل

ها و آورد. در سطح شناخت، ادراک، توجه، سوگیریسازی راهبردی را فراهم مینای تصمیمو مب

های ای در تفسیر اطلاعات و انتخاب گزینهکنندههای شناختی بازیگران نقش تعیینقضاوت

                                                           
1. Claverie & du Cluzel 
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های تفسیری ها و چارچوب(. نهایتاً در سطح معنا، روایت2۰۱۱، ۱گیری دارند )کهنمانتصمیم

 گیرد.ها واقعیت، هویت و مشروعیت تعریف و مورد منازعه قرار مید که از طریق آنگیرنشکل می

های معاصر، نبود مدلی است که بتواند این های مهم در تحلیل جنگبنابراین، یکی از چالش

پیوسته را در قالب یک معماری نظری واحد توضیح دهد. بدون چنین چارچوبی، همهای بهلایه

شود و امکان فهم تعامل طلاعاتی و شناختی با پراکندگی مفهومی مواجه میهای اتحلیل جنگ

 شود.طور کامل فراهم نمیمیان داده، اطلاعات، دانش، شناخت و معنا به

توان تحولات جنگ معاصر بر این اساس، مسئله اصلی این سخن سردبیر، آن است که چگونه می

ر سطوح مختلف تولید و دو سازوکارهای رقابت  محور تحلیل کردرا در قالب یک چارچوب دانایی

های مختلف دانایی جریان های امروز در لایهتفسیر دانایی را توضیح داد. به بیان دیگر، اگر جنگ

پیوسته نبرد همهای بهعنوان میدانها را بهها و تعامل میان آنتواند این لایهدارند، چه مدلی می

 توضیح دهد؟

عرفی م« دانایی مدل نبرد»رسش، در این متن، چارچوبی مفهومی با عنوان برای پاسخ به این پ

ای از مثابه مجموعهتوان بههای معاصر را میکوشد نشان دهد که جنگشود. این مدل میمی

تحلیل کرد و ، داده، اطلاعات، دانش، شناخت و معنا، پیوسته در پنج لایه داناییهمنبردهای به

 های اطلاعاتی و شناختی توضیح داد.ها را در معماری کلی جنگتعامل میان این لایه

 در بخش بعد، برای روشن شدن زمینه نظری این بحث، تحول تاریخی در فهم ماهیت جنگ و

 ی بررسی خواهد شد.های اطلاعاتی و شناختهای کلاسیک به جنگگذار از جنگ
 

 ختیشناهای اطلاعاتی و ها به سمت حوزهحول تاریخی جنگت-3

؛ روندی تحول ماهیت جنگ در دو قرن اخیر از منظر تاریخی، روندی تدریجی اما عمیق بوده است

های اطلاعاتی، شناختی و های صنعتی مبتنی بر قدرت سخت آغاز شد و به جنگکه از جنگ

ر ه دگرگونی دترکیبی امروز رسید. این تحول نه صرفاً ناشی از تغییر ابزارهای نظامی، بلکه نتیج

ی برای فهم (. بررسی این تبارشناس2۰۰9ساختار دانایی، فناوری و ارتباطات بوده است )کاستلز، 

سازد که چگونه منازعه از های معاصر ضروری است، زیرا روشن میمعماری دانایی در جنگ

 های فیزیکی به سطوحی مانند داده، اطلاعات، دانش، شناخت و معنا گسترش یافت.میدان
 مثابه نبرد نیروهای فیزیکینعتی: جنگ بهدوره ص-1-3

های صنعتی، لجستیک و قدرت نظامی در قرن نوزدهم و اوایل قرن بیستم، جنگ بر مبنای ظرفیت

های منظم، زنجیره تأمین، توپخانه شد. میدان نبرد در جغرافیای مشخص، ارتشسخت تعریف می

ان و مبتنی بر نابودی تو« ادیم»و تسلیحات سنگین معنا داشت. ماهیت جنگ در این دوره 

شد و فیزیکی حریف بود. دانایی در این مرحله عمدتاً در سطح دانش نظامی سنتی تعریف می

 نقشی محدود در تعیین سرنوشت جنگ داشت.

  

                                                           
1. Kahneman 
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 جنگ الکترونیک و عصر سیگنال: ورود داده به میدان نبرد-۲-3

ای محور، جنگ وارد مرحلههای سیگنالنهظهور رادارها، حسگرها و سامابه بعد و با  ۱9۵۰از دهه 

جنگال، شنود، رهگیری امواج و اخلال شد که در آن داده به یک منبع قدرت تبدیل شد. ضد

تواند بر عملیات نظامی اثر مستقیم های حاصل از حسگرها میالکترونیکی نشان داد که کنترل داده

آوری، مدرن بود: میدان رقابت بر سر جمع هایدر جنگ ۱«اینبرد داده»بگذارد. این مرحله آغاز 

 .های خامفیلتر و استخراج الگو از داده
 گیری جنگ اطلاعاتیات: شکلانقلاب اطلاع-3-3

نبرد »گرهای پرسرعت، عصر ها و پردازشها، ماهوارهبا توسعه شبکه ۱99۰و  ۱9۸۰های دهه

تحول بود؛ جایی که اطلاعات  نمونه شاخص این ۱99۱رقم خورد. جنگ خلیج فارس   2«اطلاعاتی

 کننده پیدا کردند.کنترل نقش تعیین–های فرماندهیهای دیجیتال و شبکهدقیق، نقشه

در این دوره، عملیات نظامی نه صرفاً بر مبنای قدرت آتش، بلکه بر اساس سرعت، دقت و پردازش 

نبرد بر »به « بر سر خاکنبرد »این دوره را زمان گذار از  (2۰۰7اطلاعات سامان یافت. لیبیکی )

کند. تافلر نیز این دوره را با انتقال از منابع مادی به منابع اطلاعاتی توصیف می« سر جریان اطلاعات

(. در این دوره، اطلاعات نه صرفاً ابزار کمکی جنگ، ۱993، 3کند )تافلر و تافلرو دانشی توصیف می

 بلکه یکی از عناصر اصلی قدرت محسوب شد.

 ی داناییمحور و معمارای شدن جهان: جنگ شبکهشبکه-4-3

آلبرتس، گارتسکا ظامی شد )طور رسمی وارد ادبیات نبه« محورجنگ شبکه»، مفهوم 2۰۰۰در دهه 

 (. در این رویکرد:۱999، و استین

 اند،ها زیرساخت اصلی قدرتشبکه 

 ها و اطلاعات دائماً جریان دارند،داده 

  ا کنترل کنند.رق برتری اطلاعاتی، میدان فیزیکی توانند از طریمی بازیگرانو 

گیری سازی الگوها برای تصمیمدر این مرحله، دانش، جایگاهی مرکزی یافت. تحلیل، تبیین و مدل

 به عنصر اصلی عملیات تبدیل شد.
 مثابه میدان نبردنسان بهاجنگ شناختی: -5-3

شناسی، هوش مصنوعی و صبهای اجتماعی، علم ع، با گسترش شبکه2۰۱۰از اواسط دهه 

 .۴«نبرد شناختی»ای جدید شد تحت عنوان های محتوایی، میدان نبرد وارد مرحلهربات

های شناختی به میدان رقابت تبدیل ها و قضاوتدر این مرحله ادراک، توجه، حافظه، سوگیری

تحریک  سازی گزینشی، مدیریت توجه وشدند. توانایی اثرگذاری بر ادراکات جمعی، برجسته

( تأکید 2۰۱۰های معاصر را تشکیل داد. نویسندگانی چون نای )ها، بخش مهمی از جنگسوگیری

  استوار است، نه صرفاً منابع مادی.« ادراک»دهی به کنند که قدرت در این دوره بر توانایی شکلمی

                                                           
1. Data Battle 

2. Information Battle 

3. Toffler & Toffler 

4. Cognitive Battle 
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 مثابه میدان نبردها: معنا بهجنگ روایت-6-3

های خاورمیانه، چین گرفته تا درگیری–راین و رقابت آمریکااز جنگ اوک، های اخیرتحولات سال

دهد که رقابت راهبردی اکنون بیش از هر زمان دیگر و جنگ اخیر تحمیلی علیه ایران، نشان می

 در مدل نبرد دانایی )ندان( است: ۱«نبرد معنایی»دهد. این همان در سطح معنا رخ می

 میدانی که در آن بازیگران بر سر تعریف:

 ،واقعیت 

 ،هویت 

 ،مشروعیت 

 های معنایی مسلطو چارچوب 

 کنند.رقابت می

 .زدایی بخشی از عملیات راهبردی استسازی و روایتاند؛ روایتها اکنون سلاحروایت
 ز جنگ سخت به جنگ داناییاگذار نهایی: -7-3 

تخریب یا » به« یکیتخریب توان فیز»ها از توان گفت جنگبا ترکیب این روندهای تاریخی، می

 اند.رسیده« تسلط بر معماری دانایی

 کند:این سیر تاریخی دقیقاً همان چیزی است که مدل نبرد دانایی )ندان(، ساختارمند می

 های خامرقابت بر سر داده ای:نبرد داده 

  :رقابت بر جریان اطلاعات و پردازشنبرد اطلاعاتی 

 :سازیتصمیمهای دانشی و رقابت بر چارچوب نبرد دانشی 

 :هارقابت بر ادراک و قضاوت نبرد شناختی 

 :های معناییها و چارچوبرقابت بر روایت نبرد معنایی 

دهد پیوسته از داده تا معنا رخ میهمهایی بهدهد که جنگ معاصر در لایهاین سیر تحول نشان می

 و هر لایه ظرفیت آن را دارد که مسیر جنگ را تغییر دهد.
 سازی جدیدلضرورت مد-8-3

هر یک تنها ، محور تا جنگ شناختیاز جنگ شبکه، با توجه به این گذار تاریخی، ادبیات موجود

یک این پنج لایه را در یک معماری واحد با فرایندهای دهند. اما هیچبخشی از پدیده را توضیح می

)ندَان( برای پر کردن دانایی  دهد. این دقیقاً همان خلأی است که مدل نبردسطحی پیوند نمیمیان

 آن طراحی شده است.
 

 های نوین نبرد: از داده تا معنامیدان-4

های صرفاً فیزیکی به سطوح های نبرد از حوزهتحول جنگ در عصر اطلاعات موجب گسترش میدان

تری از دانایی شده است. در چنین شرایطی، رقابت میان بازیگران صرفاً در سطح تسلیحات پیچیده

های مختلف تولید، پردازش و تفسیر دانایی نیز جریان دهد، بلکه در لایهنظامی رخ نمی یا توان

                                                           
1. Meaning Battle 
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ها و ای از رقابتمثابه مجموعهتوان بههای معاصر را می(. به بیان دیگر، جنگ2۰۱2، ۱دارد )کلدور

شوند و تا های خام آغاز میمنازعات در سطوح مختلف دانایی فهم کرد؛ سطوحی که از داده

 یابند.های معنایی امتداد میها و چارچوبگیری روایتشکل

دهد: داده، اطلاعات، دانش، دانایی، این فرایند را در قالب پنج لایه تحلیلی توضیح می مدل نبرد

ها، فرایندها و منطق خاص خود هستند، اما در ها دارای ویژگیشناخت و معنا. هر یک از این لایه

های معاصر رتباطی پویا قرار دارند و در مجموع معماری دانایی در جنگعین حال با یکدیگر در ا

 دهند.را شکل می
 رصد و استخراج الگو ،یآورداده: جمع هینبرد در لا-1-4

است؛ سطحی که مواد خام تمامی فرآیندهای « داده»ترین سطح در معماری دانایی، لایه ایپایه

عنوان مشاهدات ها بهعات، دادهریت دانش و علوم اطلاگیرد. در ادبیات مدیدانشی در آن شکل می

دهی شوند که هنوز در قالب ساختارهای معنایی سازمانهایی تعریف میها یا سیگنالخام، نشانه

ها دیگر صرفاً های معاصر، دادهدر بستر جنگ با این حال، (.۱99۸اند )داونپورت و پروساک، نشده

اند. توانایی که به منبعی راهبردی برای قدرت تبدیل شدهعناصر خام اطلاعاتی نیستند، بل

های اصلی برتری در میدان ها اکنون یکی از شاخصبرداری از دادهآوری، ذخیره، تحلیل و بهرهجمع

 شود.نبرد محسوب می

های سنتی، آگاهی از موقعیت دشمن عمدتاً از طریق شناسایی میدانی، جاسوسی انسانی در جنگ

های معاصر، انقلاب دیجیتال و شد. اما در جنگای محدود اطلاعاتی حاصل میهیا رهگیری

ای گسترده از حسگرها و های نظارتی موجب شده است که میدان نبرد به شبکهگسترش سامانه

های راداری، حسگرهای های شناسایی، پهپادها، سامانهمحور تبدیل شود. ماهوارههای دادهسامانه

های اجتماعی، همگی به منابع های تولیدشده در شبکههای مخابراتی، و حتی دادهالکترونیکی، داده

میدان نبرد »اند. این وضعیت، آنچه را برخی پژوهشگران های جنگی تبدیل شدهمهم داده

نامند شکل داده است؛ محیطی که در آن برتری نظامی به میزان توانایی بازیگران می« حسگرمحور

 (.  ۱999، آلبرتس، گارتسکا و استینیط وابسته است )در مشاهده و رصد مح

ها شکل در چنین فضایی، نبرد در لایه داده در درجه نخست بر سر دسترسی و مالکیت داده

آوری های بیشتری از محیط، دشمن و حتی جامعه هدف جمعگیرد. بازیگری که بتواند دادهمی

ت. از همین ی، مزیت قابل توجهی خواهد داشگیرکند، در مراحل بعدی پردازش اطلاعات و تصمیم

های ای در سامانهگذاری گستردههای اخیر سرمایههای امنیتی در دههها و سازمانرو، دولت

های شنود های گسترده نظارتی در فضای سایبری، سامانهاند. برنامهآوری داده انجام دادهجمع

ها هستند. هایی از این تلاشاری نمونههای رفتدادههای ارتباطی، و تحلیل کلانسیگنال

های های دیجیتال به یکی از داراییاند که دادهپژوهشگران حوزه امنیت سایبری نشان داده

بینی رفتار رقبا، شناسایی تواند برای پیشای که میاند؛ داراییها تبدیل شدهراهبردی دولت

 (.2۰۰7ار گیرد )لیبیکی، تهدیدها و حتی تأثیرگذاری بر جوامع مورد استفاده قر

                                                           
1. Kaldor 
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شود، بلکه شامل رقابت بر سر کیفیت داده آوری داده محدود نمینبرد در لایه داده تنها به جمع

های های نادرست و شکستتوانند به تصمیمکننده میهای ناقص، مخدوش یا گمراهنیز هست. داده

ها و تولید زدایی، اخلال در دادهدادهراهبردی منجر شوند. از این رو، یکی از ابعاد مهم جنگ داده، 

های ساختگی، یا دستکاری کننده است. در این چارچوب، عملیات فریب، سیگنالهای گمراهداده

برای ایجاد اختلال در آگاهی موقعیتی حریف به کار  عنوان ابزاریتواند بههای حسگرها میداده

 رود.

داده و هوش مصنوعی، شود. در عصر کلانا مربوط میبعد سوم نبرد داده به تحلیل و استخراج الگوه

ها از میان بینیها، بلکه در توانایی استخراج الگوها و پیشها نه صرفاً در حجم آنارزش واقعی داده

های های یادگیری ماشین و تحلیل داده اکنون قادرند الگوهای رفتاری، شبکههاست. سامانهآن

ها استخراج کنند. این امر موجب شده میان حجم عظیمی از داده ارتباطی و روندهای پنهان را از

های معاصر تبدیل شود های راهبردی در جنگترین ظرفیتاست که تحلیل داده به یکی از مهم

 (.2۰۱3، ۱اسکانبرگر و کوکیر-)میر

ت، بندی کرد. نخستوان نبرد در لایه داده را در قالب چند بعد اصلی صورتاز منظر تحلیلی، می

های گسترده از محیط عملیاتی آوری دادهبعد دسترسی به داده که به توانایی بازیگران در جمع

شود. سوم، ها مربوط میاشاره دارد. دوم، بعد کنترل داده که به مالکیت، نگهداری و حفاظت از داده

ه به توانایی هاست. چهارم، بعد تحلیل داده کبعد کیفیت داده که شامل صحت، دقت و اعتبار داده

ها اشاره دارد. و نهایتاً بعد اخلال داده که شامل تلاش برای استخراج الگوها و دانش اولیه از داده

 های حریف است.تخریب، تحریف یا مخدوش کردن داده

عنوان نخستین میدان نبرد در معماری دانایی در نظر گرفت؛ توان بهدر مجموع، لایه داده را می

کنند. برتری در این لایه به معنای رقابت می« دیدن بهتر جهان»بازیگران برای  میدانی که در آن

های بالاتر ای برای موفقیت در لایهبرتری در آگاهی موقعیتی و درک محیط است و همین امر، پایه

گران امنیتی کند. به همین دلیل، بسیاری از تحلیلیعنی اطلاعات، دانش، شناخت و معنا فراهم می

ای های دادههای معاصر، قدرت واقعی نه فقط در تسلیحات، بلکه در زیرساختدند که در جنگمعتق

کنند بینی محیط را فراهم میهایی که امکان مشاهده، تحلیل و پیشنهفته است؛ زیرساخت

 (.2۰۱۰)کاستلز، 
 یدهو جهت یدهاطلاعات: پردازش، سازمان هینبرد در لا-۲-4

 یستفاده برااقابل  یاست که داده خام به ساختارها یانقطه« اطلاعات» هیلا ،ییدانا وستاریدر پ

انتخاب،  ،یبندحاصل پردازش، دسته ،. اطلاعاتشودیم لیتبد یاتیعمل طیو فهم مح یریگمیتصم

دانش،  تیریمداطلاعات و  علوم اتیرو در ادب نیهاست. از اداده یدهو سازمان یگذارتیاولو

 یگوپاسخ ،ساده فیتعر نیاما در بستر جنگ، ا نامند،یم« شدهپردازش ادهد»اطلاعات را 

 (. ۱99۸)داونپورت و پروساک،  ستین ینبرد اطلاعات دانیم یهایدگیچیپ

                                                           
1. Mayer-Schönberger & Cukier, 
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دهی به آگاهی موقعیتی معنای کنترل جریان اطلاعات، جهتهای معاصر، لایه اطلاعات بهدر جنگ

عملیات »گیری گرفته شود است. این لایه محل شکلو تعریف آنچه باید دیده شود یا نادیده 

سازی حریف از طریق دستکاری ها تأثیرگذاری بر تصمیماست؛ عملیاتی که هدف آن ۱«اطلاعاتی

« آوریجمع»(. در واقع اگر لایه داده، میدان رقابت برای 2۰۰7های اطلاعاتی است )لیبیکی، ورودی

 است.« دهیهتج»باشد، لایه اطلاعات میدان رقابت برای 

 الف( پردازش و گزینش اطلاعات: معماران آگاهی موقعیتی

ها، ز دادهاست؛ اینکه از میان حجم عظیمی ا« گزینش»یکی از ابعاد مهم نبرد اطلاعات، فرآیند 

زارهای چه چیز به اطلاعات تبدیل شود و چه چیز حذف یا نادیده گرفته شود. در این سطح، اب

های عملیات گیرنده )مثل اتاقهای تحلیل، و نهادهای انسانی تصمیمامانهها، سپردازش، الگوریتم

اند که ( نشان داده۱999) ینآلبرتس، گارتسکا و استکننده دارند. و مراکز فرماندهی(، نقش تعیین

کند که بازیگر چگونه محیط را ادراک و بر اساس آن کیفیت پردازش اطلاعات تعیین می

 کند.گیری میتصمیم

 های شناختیکنترل جریان اطلاعات: جدال برای تنظیم ورودی ب(

کند کنترل جریان کلی اطلاعات را در شود که بازیگر تلاش مینبرد اطلاعاتی دقیقاً زمانی آغاز می

 تواند به شکل:دست بگیرد. این کنترل می

 فیلترکردن اطلاعات 

 بخشیاولویت 

 نمایی رویدادهانمایی یا کوچکبزرگ 

  2ترافیک اطلاعاتیایجاد  

 جلوگیری از دسترسی حریف به اطلاعات حیاتی 

خوان در علوم ارتباطات هم« دستورکارگذاری»و « سازیبرجسته»صورت گیرد. این روند با نظریات 

 (.۱972، 3کامز و شاودهند کنترل اطلاعات، کنترل ادراک را به دنبال دارد )مکاست که نشان می

 ت: تخریب اعتبار و انسجام اطلاعاتیج( عملیات اطلاعات نادرس

 6و اطلاعات مضر  ۵، اطلاعات غلط ۴یکی از ابعاد اصلی جنگ اطلاعات، استفاده از اطلاعات نادرست

شوند شناخته می« گانه اختلال اطلاعاتیسه»عنوان است. این سه مفهوم در ادبیات تازه اطلاعاتی به

 (. 2۰۱7، 7)واردل و درخشان

 طلاعات نادرست:هدف از عملیات ا

 تخریب انسجام اطلاعاتی حریف 

 ایجاد سردرگمی 
                                                           
1. Information Operations 

2. Information Flooding 

3. McCombs & Shaw 

4. Disinformation 

5. Misinformation 

6. Malinformation 

7. Wardle & Derakhshan 
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 سازانتحت فشار قراردادن تصمیم 

 های اطلاعاتیایجاد چندگانگی در روایت 

 کردن آگاهی موقعیتیمختل 

نامد، زیرا اطلاعات می« سازیتخریب زنجیره تصمیم»( این نوع عملیات را 2۰2۱است. لیبیکی )

 دهد.بینی را کاهش میتوان پیشنادرست، کیفیت تصمیم و 

 د( اشباع اطلاعاتی: جنگ برای از کار انداختن توان پردازش

است؛ ایجاد حجم عظیمی از اطلاعات  ۱یکی از راهبردهای مهم نبرد اطلاعات، اشباع اطلاعاتی

 واقعی یا ساختگی برای اینکه حریف عملاً نتواند اطلاعات مربوط را شناسایی کند.

ترین دهد که مدیریت اشباع اطلاعاتی یکی از مهمنشان می« جنگ و ضدجنگ»در ( ۱993تافلر )

سازی دچار های نوین است و هر بازیگری که نتواند آن را کنترل کند، در تصمیمهای جنگچالش

 شود.فلج اطلاعاتی می

 : هدف غایی این لایه2هـ( تسلط اطلاعاتی

ه در آن ابی به تسلط اطلاعاتی است؛ وضعیتی کدر نهایت، هدف از نبرد در لایه اطلاعات دستی

 یک بازیگر:

 تری از محیط دارد،تصویر دقیق 

 کند،جریان اطلاعات را بهتر از رقیب کنترل می 

 سازد،اطلاعات حیاتی رقیب را از او پنهان می 

 کند.تری پیدا میگیری مناسبو در نتیجه، توان تصمیم 

( آن را شرط ۱999) آلبرتس، گارتسکا و استینمحور است و تسلط اطلاعاتی اساس جنگ شبکه

 دانند.لازم برای برتری عملیاتی در عصر جدید می

 و( ابعاد و متغیرهای نبرد در لایه اطلاعات

 بندی کرد:توان در قالب چند بعد اصلی صورتتحلیل لایه اطلاعات را می

 ل سرعت، دقت، و ظرفیت پردازشی.شام بعد پردازش اطلاعات: .۱

 دهی.سازی، سانسور و جهتشامل فیلترسازی، برجسته بعد کنترل جریان اطلاعات: .2

 .مقاومت در برابر اطلاعات نادرست و اخلال اطلاعاتی بعد انسجام اطلاعاتی: .3

 پذیری اطلاعات.بعد امنیت اطلاعات: حفاظت از محرمانگی، یکپارچگی و دسترس .۴

 لاعاتی.عاتی: توان مدیریت حجم عظیم اطلاعات و جلوگیری از فلج اطبعد اشباع اطلا .۵

سازی حریف از اطلاعات بعد تسلط اطلاعاتی: قابلیت کنترل میدان اطلاعاتی و محروم .6

 حیاتی.

 ز( نقش انسانی و سازمانی در نبرد اطلاعات

 ت.مان اساگرچه لایه داده بیشتر فناورانه بود، لایه اطلاعات ترکیبی از فناوری و ساز

                                                           
1. Information Overload 

2. Information Dominance 
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 در این سطح:

 ،ساختارهای فرماندهی 

 ،کارشناسان تحلیل اطلاعات 

 های عملیات،اتاق 

 و نهادهای ارتباطی 

هایش، در اینجا بیش از ها و سوگیریگیری انسانی، با تمام محدودیتای دارند. تصمیمنقش ویژه

 هر سطح دیگری تأثیرگذار است.

دهی به دیدن نشدن و جهتشدن، دیدهرقابت برای دیدهدر نتیجه، نبرد در لایه اطلاعات میدان 

 است.

تری نسبت به حریف دارد، بلکه جریان بازیگری که بر این لایه مسلط است، نه تنها اطلاعات دقیق

کند که معنای ناشی از آن نیز در مسیر مطلوب او شکل گیرد. ای تنظیم میگونهاطلاعات را به

کند و زیرساخت د میایجا( دانش، شناخت و معنا) های بالاتریههمین امر پلی استراتژیک به لا

 سازد.دانایی )ندَان( را می اصلی مدل نبرد

 یسازمیتصم یهایو معمار یمعرفت یدانش، برتر دیدانش: تول هینبرد در لا-3-4

ه، یافتهای سازمانسطحی است که در آن اطلاعات از حالت داده« دانش»در پیوستار دانایی، لایه 

شود. در سازی تبدیل میپایدارتر برای تفسیر، یادگیری و تصمیم یهافراتر رفته و به چارچوب

عنوان ترکیبی از اطلاعات، تجربه، زمینه و قضاوت انسانی ادبیات مدیریت دانش، دانش معمولاً به

این منظر،  (. از۱99۸کند )داونپورت و پروساک، شود که امکان اقدام مؤثر را فراهم میتعریف می

 ای از اطلاعات، بلکه نظامی از فهم ساختارمند درباره واقعیت است.دانش نه صرفاً مجموعه

طور چشمگیری افزایش یافته است. اگر لایه اطلاعات به های معاصر، اهمیت این سطح بهدر جنگ

عات و مند اطلاشود، لایه دانش به تفسیر نظامشده مربوط میهای پردازشکنترل جریان داده

گیری راهبردی مربوط است. در این سطح، نبرد دیگر صرفاً بر سر های تصمیمتبدیل آن به بنیان

های دهی به چارچوبدسترسی یا کنترل اطلاعات نیست، بلکه بر سر تولید دانش معتبر، شکل

 های کارشناسی جریان دارد.تحلیلی، و تسلط بر نظام

 یادگیری و تفسیر الف( تبدیل اطلاعات به دانش: فرآیند

گیرد که اطلاعات در یک زمینه مفهومی یا تجربی تفسیر شود. نوناکا و دانش زمانی شکل می

دهند که دانش در ( در نظریه معروف خود درباره خلق دانش سازمانی نشان می۱99۵) ۱تاکئوچی

های امنیتی و نظامی نیز گیرد. در محیطفرآیند تعامل میان دانش ضمنی و دانش صریح شکل می

ها، تجربه عملیاتی، قضاوت کارشناسان و یادگیری این فرآیند به شکل ترکیبی از تحلیل داده

 دهد.سازمانی رخ می

در این چارچوب، یکی از کارکردهای اصلی نهادهای اطلاعاتی و نظامی، تبدیل حجم عظیم 

است؛ دانشی که بتواند رفتار دشمن، روندهای میدان نبرد و « دانش عملیاتی»اطلاعات به 

                                                           
1. Nonaka & Takeuchi 
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های راهبردی، ها را توضیح دهد. این فرایند معمولاً در قالب تحلیلپیامدهای احتمالی تصمیم

 شود.بینی انجام میهای پیشهای اطلاعاتی و مدلگزارش

 ب( تولید دانش راهبردی: نقش نهادهای دانشی

شدت به نهادهای اجتماعی برخلاف لایه داده و اطلاعات که عمدتاً فناورانه هستند، لایه دانش به

 ه:جمل و معرفتی وابسته است. در این سطح، بازیگران متعددی در تولید دانش نقش دارند، از

 های راهبردیاندیشکده 

 ها و مراکز پژوهشیدانشگاه 

 مؤسسات تحلیل امنیتی 

 های کارشناسی و مشاوران سیاستیشبکه 

این نهادها در واقع بخشی از زیرساخت دانشی قدرت هستند. بسیاری از پژوهشگران روابط 

ت تأثیر های امنیتی تا حد زیادی تحاند که سیاست خارجی و تصمیمالملل نشان دادهبین

ها تنها (. از این منظر، رقابت میان دولت۱992، ۱های معرفتی و کارشناسی قرار دارند )هاسشبکه

 رقابت نظامی نیست، بلکه رقابتی برای تولید و تثبیت دانش معتبر درباره جهان نیز هست.

 های امنیتیهای تحلیلی و پارادایمج( چارچوب

های های تحلیلی است. چارچوبدانش، رقابت میان چارچوبترین ابعاد نبرد در لایه یکی از مهم

کنند که اطلاعات چگونه تفسیر شود و چه الگوهایی در آن شناسایی گردد. برای تحلیلی تعیین می

در واقع « جنگ شناختی»یا « محورجنگ شبکه»، «جنگ ترکیبی»مثال، مفاهیمی مانند 

های پیچیده میدان نبرد را در دهند واقعیتگران امکان میهایی هستند که به تحلیلچارچوب

 (. 2۰۰7، 2قالب الگوهای قابل فهم تفسیر کنند )هافمن

شود که یک بازیگر بتواند چارچوب تحلیلی مؤثرتری در این سطح، برتری دانشی زمانی حاصل می

رند، گذاضعیت اثر میوتنها بر تحلیل هایی نهبرای درک محیط امنیتی ارائه دهد. چنین چارچوب

 دارند. ها نیز تأثیر مستقیمبلکه بر طراحی راهبردها و سیاست

 د( یادگیری سازمانی و تطبیق راهبردی

های نظامی و امنیتی برای یکی دیگر از عناصر کلیدی لایه دانش، یادگیری سازمانی است. سازمان

راهبردها و طور مستمر های گذشته درس بگیرند و بهحفظ برتری خود ناگزیرند از تجربه

دهند که یادگیری سازمانی ( نشان می۱99۵)و اسکون  3روز کنند. آرگریسهای خود را بهتاکتیک

های ذهنی جدیدی برای عمل دهد خطاهای خود را اصلاح کرده و مدلها امکان میبه سازمان

 ایجاد کنند.

های دکترین دها و توسعهدر میدان نبرد، این فرآیند به شکل تحلیل پس از عملیات، بازبینی راهبر

های جنگ، از جمله مفهوم جنگ های مهم در نظریهگیرد. بسیاری از تحولجدید صورت می

 اند.کیبی، حاصل چنین فرآیندهای یادگیری بودهمحور یا جنگ ترشبکه

                                                           
1. Haas 

2. Hoffman 

3. Argyris & Schon 
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 های دانشی و قدرت نرم معرفتیهـ( شبکه

گیرد. های فراملی صورت میز گذشته در قالب شبکهشدن، تولید دانش بیش ادر عصر جهانی

توانند بر های دانشی جهانی میاند که شبکهپژوهشگران علوم سیاسی و ارتباطات نشان داده

؛ نای، 2۰۱۰)کاستلز،  و حتی درک عمومی از مسائل امنیتی تأثیر بگذارند ها، راهبردهاسیاست

ت فعال در این گران در مشارک(. از این رو، قدرت در لایه دانش تا حد زیادی به توانایی بازی2۰۱۰

 های معرفتی وابسته است.دهی به جریانها و شکلشبکه

های تخصصی و نهادهای پژوهشی به بخشی ها، مجلات علمی، کنفرانسدر چنین فضایی، دانشگاه

شوند. تولید نظریه، انتشار پژوهش و تثبیت مفاهیم علمی از میدان رقابت ژئوپولیتیک تبدیل می

 ر بلندمدت بر نحوه فهم جنگ و امنیت تأثیر بگذارد.تواند دمی

 و( ابعاد و متغیرهای نبرد در لایه دانش

 بندی کرد:توان در قالب چند بعد تحلیلی صورتبا توجه به مباحث فوق، نبرد در لایه دانش را می

 های راهبردی.های معتبر و نظریهبعد تولید دانش: ظرفیت تولید تحلیل 

 دهی به ها و مراکز پژوهشی در شکلها، دانشگاهی: قدرت اندیشکدهبعد نهادهای دانش

 دانش امنیتی.

 های نظری برای تفسیر محیط های تحلیلی: توانایی ارائه مفاهیم و مدلبعد چارچوب

 امنیتی.

 ها در جذب تجربه و اصلاح راهبردها.بعد یادگیری سازمانی: توانایی سازمان 

 های جهانی تولید دانش.مشارکت در شبکههای معرفتی: میزان بعد شبکه 

  المللی.ینببعد اعتبار دانشی: میزان پذیرش و اعتماد به دانش تولیدشده در سطح داخلی و 

های پایدار فهم و تصمیم تبدیل ای است که در آن اطلاعات به بنیاندر مجموع، لایه دانش عرصه

ثبیت تنترل اطلاعات، بلکه بر سر تولید و فقط بر سر کگران نهشود. در این سطح، رقابت بازیمی

های گیریکند. چنین دانشی مبنای تصمیمدانشی است که واقعیت میدان نبرد را تعریف می

کننده در موفقیت یا شکست در راهبردی و طراحی عملیات است و از این رو، نقشی تعیین

 های معاصر دارد.جنگ

دانایی نیست. دانش، زمانی به قدرت واقعی تبدیل  با این حال، حتی دانش نیز آخرین سطح نبرد

ها اثر بگذارد. از همین رو، لایه بعدی در پیوستار دانایی، شود که بتواند بر ادراک و ذهن انسانمی

 خورد.است؛ جایی که جنگ مستقیماً با ادراک، باور و قضاوت انسان پیوند می ۱لایه شناخت
 کنترل قضاوت یو جنگ برا یذهن یهایریاک، سوگادر یشناخت: مهندس هینبرد در لا-4-4

ند ای است که دانش با فرآیندهای ذهنی انسان پیونقطه« شناخت»در پیوستار دانایی، لایه 

شود. در این سطح، مسئله دیگر صرفاً خورد و در قالب ادراک، تفسیر و قضاوت عملیاتی میمی

ها از واقعیت موضوع اصلی ک و تفسیر انسانتولید دانش یا مدیریت اطلاعات نیست، بلکه نحوه در

طور های معاصر بهپردازان امنیتی معتقدند که جنگرقابت است. به همین دلیل، بسیاری از نظریه

                                                           
1. Cognition 
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اند؛ نوعی از رقابت که هدف آن تأثیرگذاری حرکت کرده« جنگ شناختی»ای به سوی فزاینده

ای از (. شناخت به مجموعه2۰2۰، ۱زلهاست )کلوری و دوکلومستقیم بر ذهن و ادراک انسان

گیری اشاره دارد. این فرآیندها فرآیندهای ذهنی شامل ادراک، توجه، حافظه، استدلال و تصمیم

هایی کنند و بر اساس آن چه تصمیمکنند که افراد چگونه اطلاعات را دریافت و تفسیر میتعیین می

ای تواند پیامدهای راهبردی گستردهرآیندها میدهی به این فگیرند. از این رو، کنترل یا جهتمی

دادن به معنای تلاش برای شکلهای معاصر، رقابت بر سر کنترل شناختی بهداشته باشد. در جنگ

گیران، نخبگان و افکار عمومی ادراک تهدید، برداشت از واقعیت، و الگوهای قضاوت در میان تصمیم

 است.

 عنوان میدان نبردالف( ادراک به

صورت مستقیم، بلکه از ها جهان را نه بهدراک نخستین مرحله در فرآیند شناخت است. انسانا

کنند. بنابراین، اگر ادراک تغییر کند، فهم واقعیت نیز های ادراکی خود تجربه میطریق برداشت

، ای و روانیهای اطلاعاتی و شناختی، یکی از اهداف اصلی عملیات رسانهکند. در جنگتغییر می

 تأثیرگذاری بر همین سطح است.

های ذهنی و شدت تحت تأثیر چارچوبدهد که ادراک انسان بهمطالعات علوم شناختی نشان می

کند (. از این رو، عملیات شناختی معمولاً تلاش می2۰۱۱، 2های قبلی قرار دارد )کهنمانفرضپیش

خوان باشد و از این طریق خاطب همهایی ارائه دهد که با باورهای پیشین ماطلاعات را در قالب

 پذیرش آن را افزایش دهد.

 های ذهنیپذیریهای شناختی و آسیبب( سوگیری

های های شناختی است. سوگیریگیری از سوگیریترین ابزارهای نبرد شناختی، بهرهیکی از مهم

طور اطلاعات را بهها شوند انسانشناختی، الگوهای سیستماتیک خطا در تفکر هستند که باعث می

های انسانی دهد که بسیاری از تصمیمنشان می (2۰۱۱کهنمان )  غیرکاملاً عقلانی تفسیر کنند.

 ها قرار دارند.تحت تأثیر این سوگیری

برداری قرار مورد بهره« های ذهنیپذیریآسیب»عنوان ها بهدر جنگ شناختی، این سوگیری

 گیرند. برای مثال:می

 تر شود افراد اطلاعات همسو با باورهای قبلی خود را راحتکه باعث می 3سوگیری تأییدی

 بپذیرند؛

 تر از واقعیت شود رویدادهای برجسته و تکرارشونده مهمکه موجب می ۴پذیریاثر دسترس

 تصور شوند؛

 ها اثر بگذارد.تواند بر تصمیمدهد نحوه ارائه اطلاعات میکه نشان می  ۵بندیاثر چارچوب 

                                                           
1. Claverie & du Cluzel 

2. Kahneman 

3. Confirmation Bias 

4. Availability Heuristic 

5. Framing Effect 
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تواند ادراک عمومی و حتی قضاوت ای و روانی میها در عملیات رسانهده از این سوگیریاستفا

 أثیر قرار دهد.گیران سیاسی و نظامی را تحت تتصمیم

 ج( عملیات روانی و مهندسی ادراک

است. این عملیات به مجموعه اقداماتی  ۱یکی از ابزارهای اصلی نبرد در لایه شناخت، عملیات روانی

شوند. ها و رفتارهای مخاطبان طراحی میشود که با هدف تأثیرگذاری بر احساسات، انگیزهیگفته م

تواند تغییر نگرش، ایجاد ترس، تضعیف روحیه یا تقویت مشروعیت یک هدف چنین اقداماتی می

 روایت خاص باشد.

هنگی های سیاسی و حتی نمادهای فرایتهای اجتماعی، روها، شبکهدر این چارچوب، رسانه

ای در تحلیل جامعه شبکه (2۰۱۰ندسی ادراک تبدیل شوند. کاستلز )توانند به ابزارهای مهمی

وابسته « هاذهن»دادن به دهد که قدرت در عصر اطلاعات تا حد زیادی به توانایی شکلنشان می

 کند.کنند، رفتارهای سیاسی و اجتماعی آنان را تعیین میاست؛ زیرا آنچه مردم باور می

 د( معماری توجه: رقابت برای کنترل تمرکز ذهنی

انسان است. از این رو، بخش « توجه»ای و دیجیتال امروز، یکی از منابع کمیاب، در فضای رسانه

شود. بازیگری که بتواند مهمی از جنگ شناختی به رقابت برای جلب و هدایت توجه مربوط می

ل واقع چارچوب ادراک جمعی را نیز شک توجه عمومی را به موضوعات خاصی معطوف کند، در

 دهد.می

ها های اجتماعی نقش مهمی دارند، زیرا الگوریتمهای دیجیتال و شبکهدر این زمینه، رسانه

توانند تعیین کنند که چه اطلاعاتی بیشتر دیده شود. این امر باعث شده است که برخی می

های اطلاعاتی و شناختی استفاده کنند در تحلیل رقابت« اقتصاد توجه»پژوهشگران از مفهوم 

 (.2۰۰2، 2)دانپورت و بک

 گیری و قضاوت راهبردیهـ( تصمیم

های سیاسی و نظامی در نهایت بر اساس گیری است. تصمیمنقطه نهایی فرآیند شناخت، تصمیم

شوند، ها دچار خطا یا دستکاری شوند. اگر این برداشتگیران از وضعیت اتخاذ میبرداشت تصمیم

 باه منجر شوند.های حاصل نیز ممکن است به اشتتصمیم

گیران کنند محیط ادراکی تصمیمهای اطلاعاتی و شناختی تلاش میاز این رو، بسیاری از عملیات

صورت متفاوتی هایی خاص را ترجیح دهند یا تهدیدها را بهای شکل دهند که آنان گزینهرا به گونه

توان بر رفتار ایطی، حتی بدون استفاده مستقیم از زور نظامی نیز میارزیابی کنند. در چنین شر

 یک بازیگر اثر گذاشت.

 و( ابعاد و متغیرهای نبرد در لایه شناخت

 توان در قالب چند بعد اصلی تحلیل کرد:با توجه به مباحث فوق، نبرد در لایه شناخت را می

  

                                                           
1. Psychological Operations 

2. Davenport & Beck 
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 بعد ادراک 

 و رویدادها. گیری برداشت افراد از واقعیتنحوه شکل

 های شناختیبعد سوگیری 

 ها.برداری از آنر خطاهای شناختی و بهرهپذیری در برابمیزان آسیب

 بعد عملیات روانی 

 ها.گذاری بر احساسات و نگرشهایی برای تأثیرتوانایی طراحی پیام

 بعد معماری توجه 

 ای و اطلاعاتی.کنترل جریان توجه در فضای رسانه

 گیریمبعد قضاوت و تصمی 

 گیران.های تصمیمها و انتخابتأثیرگذاری بر ارزیابی

ای است که در آن رقابت از سطح اطلاعات و دانش فراتر رفته و در مجموع، لایه شناخت، عرصه

دهد. در این سطح، پیروزی به معنای تغییر در ادراک، باور مستقیماً ذهن انسان را هدف قرار می

مادی  ری که بتواند چنین تغییری ایجاد کند، حتی بدون برتریو قضاوت مخاطبان است. بازیگ

 ی اثر بگذارد.تواند بر نتایج سیاسی و امنیتنیز می

ها و باورهای انسانی در نهایت در با این حال، حتی شناخت نیز پایان پیوستار دانایی نیست. ادراک

دارند. « معنایی»ویدادها چه کنند رگیرند که تعیین میتری شکل میههای معنایی گستردچارچوب

ر سر تعریف بدانایی، لایه معنا است؛ سطحی که در آن رقابت  از این رو، آخرین سطح در مدل نبرد

 گیرد.های مسلط شکل میواقعیت و تثبیت روایت
 تیواقع فیتعر یو رقابت برا ییمعنا یهاچارچوب ها،تیمعنا: روا هینبرد در لا-5-4

ها، اطلاعات، دانش و است؛ سطحی که در آن داده« معنا»دانایی، لایه آخرین سطح در پیوستار 

شوند. در این لایه، تری تفسیر میهای معنایی گستردههای شناختی در قالب چارچوبحتی ادراک

کنند، کنند یا چگونه آن را درک میمسئله دیگر صرفاً آن نیست که افراد چه اطلاعاتی دریافت می

 گیرند.ای قرار میکنند و در چه روایت کلیویدادها چه معنایی پیدا میبلکه این است که ر

های تفسیری اشاره دارد که افراد و جوامع از طریق در علوم اجتماعی، معنا معمولاً به چارچوب

نشان « ساخت اجتماعی واقعیت»در نظریه  (۱967) ۱کنند. برگر و لاکمنها واقعیت را فهم میآن

گیرد. به بیان ت اجتماعی تا حد زیادی از طریق فرآیندهای معنابخشی شکل میدهند که واقعیمی

نامند، غالباً نتیجه تفسیرهای مشترکی است که در قالب می« واقعیت»دیگر، آنچه افراد و جوامع 

 اند.ها و نمادها تثبیت شدهزبان، روایت

را رقابت بازیگران تنها بر سر ای برخوردار است؛ زیهای معاصر، این سطح از اهمیت ویژهدر جنگ

شود. یک رویداد واحد رویدادها نیست، بلکه بر سر معنایی است که به آن رویدادها نسبت داده می

، «مقاومت»، «تهاجم»، «دفاع مشروع»عنوان های معنایی متفاوت، بهتواند در چارچوبمی

                                                           
1. Berger & Luckmann 
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تواند پیامدهای سیاسی، تفسیر شود. هر یک از این معانی می« تروریسم»یا « خواهیآزادی»

 المللی کاملاً متفاوتی ایجاد کند.اجتماعی و بین

 عنابخشیعنوان ابزار مها بهالف( روایت

ها ساختارهایی هستند که رویدادها است. روایت« روایت»ترین سازوکارهای تولید معنا، یکی از مهم

ها باطات و سیاست، روایتعات ارتکنند. در مطالدهی مینهایی معنادار سازمارا در قالب داستان

 اقعیت دارند.دهی به برداشت عمومی از ونقش مهمی در شکل

های روایت»ها و بازیگران سیاسی از دهند که دولت( نشان می2۰۱۴) ۱میسکیمون، الافلین، و رازل

دادن به درک مخاطبان داخلی و خارجی از رویدادهای سیاسی استفاده برای شکل« راهبردی

ها معمولاً شامل سه عنصر اصلی هستند: تعریف بازیگران، تفسیر رویدادها و نند. این روایتکمی

 اندازی از آینده.ارائه چشم

تواند به اندازه رقابت نظامی اهمیت داشته باشد. ها میهای معاصر، رقابت بر سر روایتدر جنگ

کند که ای را تعیین میعناییبازیگری که بتواند روایت مسلط را شکل دهد، در واقع چارچوب م

 دیگران نیز ناگزیر در درون آن رویدادها را تفسیر خواهند کرد.

 بندی معنایی و سیاست ادراکب( چارچوب

نشان  ( ۱993) 3انتمن  یکی از مفاهیم مهم در مطالعات ارتباطات سیاسی است. 2بندیچارچوب

شوند آن برخی ابعاد واقعیت برجسته میبندی به فرآیندی اشاره دارد که در دهد که چارچوبمی

کنند که یک مسئله چگونه ها تعیین میتا تفسیر خاصی از یک مسئله تقویت شود. چارچوب

 حلی مناسب تلقی گردد.تعریف شود، چه علتی برای آن در نظر گرفته شود و چه راه

ف تبدیل تفسیری مختلهای در سطح معنا، نبرد میان بازیگران اغلب به رقابت میان چارچوب

« دستانهدفاع پیش»عنوان شود. برای مثال، یک عملیات نظامی ممکن است در یک چارچوب بهمی

طور تواند بهمعرفی شود. تفاوت میان این دو چارچوب می« تجاوز»عنوان و در چارچوبی دیگر به

 المللی یک اقدام اثر بگذارد.مستقیم بر مشروعیت بین

 زبان ج( قدرت نمادها و

ها و اصطلاحات شود. واژهها، بلکه از طریق زبان و نمادها نیز ساخته میتنها از طریق روایتمعنا نه

 توانند بار معنایی خاصی داشته باشند و نحوه درک یک رویداد را تغییر دهند. برای مثال،می

هر یک « مقاومت»یا « جنگ علیه تروریسم»، «مداخله بشردوستانه»استفاده از اصطلاحاتی مانند 

 کند.چارچوب معنایی خاصی را ایجاد می

های سیاسی را تواند واقعیتدر تحلیل گفتمان سیاسی نیز نشان داده شده است که زبان می

تنها بازتاب واقعیت، بلکه سازنده ها نهکند که گفتمان( تأکید می۱99۵) ۴بازتعریف کند. فیرکلاف

                                                           
1. Miskimmon, O’Loughlin & Roselle 

2. Framing 

3. Entman 

4. Fairclough 
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سر واژگان و مفاهیم در واقع رقابتی بر سر تعریف واقعیت  آن نیز هستند. از این رو، رقابت بر

 اجتماعی است.

 د( مشروعیت و ساخت معنای قدرت

ی و اخلاقی یکی از پیامدهای مهم نبرد در لایه معنا، تأثیر آن بر مشروعیت است. مشروعیت سیاس

یک اقدام در شود. اگر یک اقدام تا حد زیادی به معنایی بستگی دارد که به آن نسبت داده می

یابد؛ اما اگر در قرار گیرد، احتمال پذیرش آن افزایش می« عدالت»یا « دفاع»چارچوب معنایی 

 ود.شتفسیر شود، ممکن است با مخالفت گسترده مواجه « نقض حقوق بشر»یا « تجاوز»چارچوب 

های رچوبکنند اقدامات خود را در چااز این رو، بسیاری از بازیگران سیاسی و نظامی تلاش می

آن را قدرت  (2۰۱۰) ۱معنایی خاصی توجیه کنند. این فرآیند بخشی از آن چیزی است که نای

 دادن به ترجیحات دیگران از طریق جذابیت، مشروعیت و اقناع.نامد؛ یعنی توانایی شکلنرم می

 هـ( ابعاد و متغیرهای نبرد در لایه معنا

 بندی کرد:توان در قالب چند بعد تحلیلی صورتا میبا توجه به مباحث فوق، نبرد در لایه معنا ر

 های راهبردیبعد روایت 

 های منسجم درباره رویدادهای سیاسی و نظامی.توانایی تولید و انتشار روایت

 های معناییبعد چارچوب 

 تعریف یک مسئله. های تفسیری مختلف برایرقابت میان چارچوب

 بعد گفتمان و زبان 

 دهی به درک عمومی.و اصطلاحات در شکلنقش واژگان، مفاهیم 

 هابعد نمادها و نشانه 

 استفاده از نمادهای فرهنگی، تاریخی و هویتی برای تقویت معنا.

 بعد مشروعیت 

 توانایی کسب پذیرش اخلاقی و سیاسی برای اقدامات.

 بعد انتشار روایت 

 های ارتباطی.ها و شبکهها در رسانهظرفیت انتشار و تثبیت روایت

یت اجتماعی ر مجموع، لایه معنا سطحی است که در آن رقابت بازیگران به تلاش برای تعریف واقعد

شود. در این سطح، پیروزی به معنای آن است که یک بازیگر بتواند روایت یا چارچوب تبدیل می

های معنایی مسلط را تثبیت کند؛ چارچوبی که در درون آن رویدادها، کنشگران و حتی ارزش

 شوند.ی تفسیر میسیاس

 یوستار نبردهای داناییپ-6-4

صورت یک پیوستار دانایی فهم ها را بهتوان آناگر این پنج لایه را در کنار یکدیگر قرار دهیم، می

سطح  یابد. در این پیوستار، هرگیری معنا امتداد میشود و تا شکلهای خام آغاز میکرد که از داده

 اما در عین حال منطق و سازوکار خاص خود را نیز دارد.بر سطح پیشین استوار است، 

                                                           
1. Nye 
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کنند؛ اطلاعات از طریق تحلیل به دانش تبدیل ها ماده اولیه تولید اطلاعات را فراهم میداده

گردد؛ و در نهایت این تفسیرها در قالب شود؛ دانش در چارچوب فرایندهای شناختی تفسیر میمی

شوند. این درک از پیوستار دانایی با ادبیات مدیریت یت میهای معنایی تثبها و چارچوبروایت

ها و اطلاعات در شناسی دانش همخوانی دارد که دانش را نتیجه تبدیل دادهدانش و جامعه

 (.۱99۸؛ داونپورت و پروساک، ۱99۵، ۱دانند )نوناکا و تاکئوچیبسترهای اجتماعی و سازمانی می

عنوان رقابتی چندسطحی در معماری دانایی فهم کرد؛ توان بهمیهای معاصر را از این منظر، جنگ

های داده، اطلاعات، دانش، های فیزیکی، بلکه در لایهرقابتی که در آن بازیگران نه تنها در میدان

تر شرط تحلیل دقیقشوند. فهم این پیوستار دانایی، پیششناخت و معنا با یکدیگر مواجه می

–زم برای معرفی مدل نبردختی در جهان معاصر است و زمینه نظری لاهای اطلاعاتی و شناجنگ

 آورد.دانایی را فراهم می

 
 عماری جنگ اطلاعاتی و جایگاه نبردهای داناییم-5

به یکی از محورهای اصلی در ادبیات مطالعات امنیتی « جنگ اطلاعاتی»های اخیر، مفهوم در دهه

های محور، زیرساختهای دادهدیجیتال، سامانههای و نظامی تبدیل شده است. گسترش شبکه

داده موجب شده است که اطلاعات به یکی از منابع اصلی ارتباطی جهانی و ابزارهای تحلیل کلان

کته تأکید نقدرت در منازعات معاصر تبدیل شود. در چنین شرایطی، بسیاری از پژوهشگران بر این 

ه توان نظامی سخت وابسته نیست، بلکه به میزان قابل های نوین تنها باند که برتری در جنگکرده

آلبرتس، آوری، پردازش، تحلیل و کنترل اطلاعات بستگی دارد )توجهی به توانایی بازیگران در جمع

 (.2۰۰7؛ لیبیکی، ۱999، گارتسکا و استین

تش به و آ های مبتنی بر نیروعنوان گذار از جنگدر ادبیات جنگ اطلاعاتی، این تحول اغلب به

های مبتنی بر اطلاعات توصیف شده است. در این چارچوب، اطلاعات نه صرفاً یک ابزار جنگ

شود. های اصلی قدرت راهبردی محسوب میپشتیبان برای عملیات نظامی، بلکه یکی از مؤلفه

های های ارتباطی، و تأثیرگذاری بر جریانتوانایی دستیابی به برتری اطلاعاتی، مدیریت شبکه

« محورجنگ شبکه»ها ایفا کند. مفهوم ای در نتایج تعارضکنندهتواند نقش تعیینلاعاتی میاط

های اطلاعاتی پذیری شبکهنیز دقیقاً در همین زمینه شکل گرفته و بر این ایده تأکید دارد که اتصال

افزایش دهد طور چشمگیری و اثربخشی عملیات نظامی را به تواند کاراییها میو جریان مؤثر داده

 (.۱999، آلبرتس، گارتسکا و استین)

های اطلاعاتی صرفاً به سطح دهد که رقابتهای معاصر نشان میتر جنگبا این حال، بررسی دقیق

شوند. در واقع، آنچه در بسیاری از منازعات ها محدود نمیهای ارتباطی یا جریان دادهزیرساخت

ها، تری از دانایی است. دادهبه سطوح عمیق شود، گسترش میدان رقابتجدید مشاهده می

ای از فرایندهای دانایی در کنار یکدیگر قرار صورت زنجیرهاطلاعات، دانش، شناخت و معنا به

 د.ای مستقل برای رقابت راهبردی تبدیل شوهتواند به عرصگیرند و هر یک میمی

                                                           
1. Nonaka & Takeuchi 
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عنوان رقابت بر سر اطلاعات، بلکه بهعنوان توان نه صرفاً بهاز این منظر، جنگ اطلاعاتی را می

پیوسته همهای بهای از لایهدرک کرد. این معماری شامل مجموعه« معماری دانایی»رقابت بر سر 

گردد، در شود، از طریق پردازش و تحلیل به دانش تبدیل میاست که از تولید داده آغاز می

های معنایی ها و چارچوبیتقالب روا شود، و در نهایت درفرآیندهای شناختی انسان تفسیر می

گیری قدرت دانایی دارند و به همین شود. هر یک از این سطوح نقشی متفاوت در شکلتثبیت می

 های مستقل رقابت تبدیل شوند.توانند به میداندلیل می

ده و های مشاهها خروجی خام سامانهقرار دارند. داده« هاداده»ترین سطح این معماری، در پایین

شوند. در بسیاری ها و حسگرها تولید میها، سنجهگیری هستند و معمولاً از طریق سیگنالاندازه

های شناسایی از ماهواره، ای از حسگرهاهای گستردهنظامی معاصر، شبکه های امنیتی واز سامانه

تی تولید ملیاهایی را درباره محیط عطور مداوم دادهبه، های پایش دیجیتالگرفته تا سامانه

ها پیش از آنکه پردازش یا تفسیر شوند، ماهیتی خام دارند؛ اما در عین حال کنند. این دادهمی

 شوند.ب میگیری سطوح بالاتر دانایی محسوکلای اساسی برای شپایه

گیرند دهی قرار میهای خام در فرایندهای مختلف پردازش و سازمانها، این دادهپس از تولید داده

هایی مانند پردازش، ها از طریق عملیاتشوند. در این مرحله، دادهبه اطلاعات تبدیل میو 

شوند. اطلاعات بندی به الگوهای قابل استفاده تبدیل میدهی، تحلیل، الگویابی و چارچوبسازمان

بازیگران ها، یا الگوهای تحلیلی در اختیار ها، پیامصورت گزارشتواند بهحاصل از این فرایندها می

های معاصر، گیری فراهم آورد. از این رو، در بسیاری از جنگقرار گیرد و مبنایی برای تصمیم

ها به یک مزیت راهبردی تبدیل شده کنترل جریان اطلاعات و توانایی پردازش سریع و دقیق داده

 (.2۰۰7است )لیبیکی، 

ی کافی نیست. در سطحی بالاتر، حیط راهبردمتنهایی برای درک کامل با این حال، اطلاعات به

شود. دانش در اینجا به تبدیل می« دانش»سازی به تر و مدلهای عمیقاطلاعات از طریق تحلیل

سازی روندها ها اشاره دارد که از طریق تحلیل الگوها، تبیین روابط و مدلمند از پدیدهفهمی نظام

های کلان ایفا راهبردها و تصمیممهمی در طراحی  گیرد. این سطح از دانایی نقششکل می

ها و ارزیابی پیامدهای احتمالی بینی روندها، شناسایی فرصتکند؛ زیرا دانش امکان پیشمی

 آورد.ها را فراهم میکنش

شود. در در عین حال، حتی دانش نیز بدون در نظر گرفتن فرایندهای ذهنی انسان کامل نمی

های شناختی و سازوکارهای ادراک، توجه، سوگیریسطح شناختی، اطلاعات و دانش از طریق 

کنند؛ صورت کاملاً خنثی دریافت نمیها اطلاعات را بهشوند. انسانهای ذهنی تفسیر میقضاوت

کنند. به همین دلیل، ها و تجربیات پیشین خود معنا میها را در چارچوب باورها، ارزشبلکه آن

گیری بازیگران ای در نحوه تصمیمکنندهنقش تعیین توانندهای شناختی میادراکات و برداشت

 داشته باشند.

های تفسیری ها و چارچوبقرار دارد. معنا از طریق روایت« معنا»در بالاترین سطح این معماری، 

کنند یک رویداد چگونه فهمیده شود، چه کسی هایی که تعیین میگیرد؛ چارچوبشکل می
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ها مشروع یا نامشروع به نظر برسند. در بسیاری از منازعات کنشمسئول آن تلقی گردد، و کدام 

های دهی به همین چارچوبمعاصر، رقابت اصلی نه صرفاً بر سر کنترل اطلاعات، بلکه بر سر شکل

های خاص، نحوه درک رویدادها را در ذهن کنند با تولید روایتمعنایی است. بازیگران تلاش می

 های سیاسی اثر بگذارند.طریق بر افکار عمومی و تصمیم مخاطبان شکل دهند و از این

صورت یک پیوستار چندلایه از داده تا معنا درک توان بهبنابراین، معماری جنگ اطلاعاتی را می

پذیرد. گذارد و در عین حال از آن تأثیر میکرد. در این پیوستار، هر سطح بر سطح دیگر تأثیر می

کند؛ دانش کنند؛ اطلاعات زمینه تولید دانش را ایجاد میرا فراهم می ها ماده اولیه اطلاعاتداده

ها و شود؛ و این تفسیرها در نهایت در قالب روایتدر چارچوب فرایندهای شناختی تفسیر می

 گردند.معناها تثبیت می

یی های معناافزون بر این، میان این سطوح روابط بازخوردی نیز وجود دارد. برای مثال، چارچوب

گیرند اثر هایی که مورد توجه قرار میتوانند بر نحوه تفسیر اطلاعات یا حتی بر نوع دادهمسلط می

توانند بر نحوه تحلیل اطلاعات و تولید دانش های شناختی میبگذارند. به همین ترتیب، سوگیری

 ک فرایند خطیهای معاصر یدهد که معماری دانایی در جنگتأثیر بگذارند. این تعاملات نشان می

 گذارند.طور مستمر بر یکدیگر اثر میای پویا از فرایندهای دانایی است که بهساده نیست، بلکه شبکه

های ها در لایهای از رقابتهای معاصر در واقع مجموعهتوان گفت که جنگدر چنین چارچوبی، می

ه منابع اطلاعاتی رسی بها برای دستمختلف دانایی هستند. بازیگران ممکن است در سطح داده

های ارتباطی تلاش کنند؛ در ها و زیرساخترقابت کنند؛ در سطح اطلاعات برای کنترل جریان

های راهبردی برتر رقابت کنند؛ در سطح شناخت برای تأثیرگذاری سطح دانش برای تولید تحلیل

های مسلط ی به روایتدهبر ادراکات مخاطبان اقدام نمایند؛ و در نهایت در سطح معنا برای شکل

 تلاش کنند.

کند. راهم میف« نبردهای دانایی»درک این پیوستار دانایی، زمینه نظری لازم را برای طرح مفهوم 

تواند ها میهای مختلف دانایی جریان دارند، آنگاه هر یک از این لایههای معاصر در لایهاگر جنگ

ود. به بیان دیگر، آنچه در معماری جنگ ر گرفته شعنوان یک میدان رقابت مستقل در نظبه

پیوسته رقابت است که از داده آغاز همهای بهای از میدانشود، مجموعهاطلاعاتی مشاهده می

 یابند.شوند و تا سطح معنا امتداد میمی

سخن گفت؛ نبردهایی که در آن بازیگران برای « نبردهای دانایی»توان از بر همین اساس، می

صورت کنند. این نبردها لزوماً بهدهی و تفسیر عناصر مختلف دانایی رقابت میکنترل، جهت

زمان و در تعامل با یکدیگر جریان دارند. برای مثال، طور همدهند، بلکه اغلب بهجداگانه رخ نمی

تواند تواند به تولید اطلاعات نادرست منجر شود؛ اطلاعات نادرست میها میدستکاری داده

توانند ادراکات های منحرف می(؛ تحلیل2۰۱۴دانشی را منحرف کند)فلوریدی، های تحلیل

های خاصی درباره گیری روایتتواند به شکلشناختی را تغییر دهند؛ و در نهایت این فرایند می

 واقعیت منجر شود.
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ها یان آنهای دانایی و تعامل مهای اطلاعاتی، لازم است این لایهتر جنگبنابراین، برای فهم دقیق

تواند نشان دهد که در قالب یک چارچوب مفهومی منسجم تحلیل شوند. چنین چارچوبی می

گیرند و چگونه این سطوح در کنار محور در سطوح مختلف شکل میهای داناییچگونه رقابت

 دهند.یکدیگر معماری کلی جنگ اطلاعاتی را شکل می

)ندان( « اناییمدل نبرد د»ارچوبی مفهومی با عنوان در بخش بعد، بر پایه همین پیوستار دانایی، چ

کوشد نشان دهد که چگونه پنج سطح داده، اطلاعات، دانش، شناخت شود. این مدل میمعرفی می

های معاصر در معماری جنگ« نبردهای دانایی»پیوسته همهای بهعنوان میدانتوانند بهو معنا می

 درک شوند.
 

 (دانایی )نَدان مدل نبرد-6

ترین تحولات در توان گفت که یکی از مهمهای پیشین، میه در بخشدشبر اساس مباحث مطرح

های صرفاً فیزیکی به های اصلی تعارض از حوزههای معاصر، انتقال تدریجی میدانماهیت جنگ

های های اطلاعاتی، سامانهای، شبکههای دادهمحور است. گسترش زیرساختهای داناییحوزه

دهی به ادراکات جمعی، موجب های دیجیتال و سازوکارهای پیچیده شکلدانشی، رسانه تحلیل

های مختلف دانایی شکل گیرند. در چنین های راهبردی در لایهشده است که بسیاری از رقابت

برای کنترل  شرایطی، بازیگران نه تنها برای تسلط بر قلمروهای جغرافیایی یا منابع مادی، بلکه

دهی به اطلاعات، تولید دانش راهبردی، تأثیرگذاری بر فرایندهای شناختی و ها، جهتهجریان داد

 کنند.های مسلط رقابت میدهی به روایتشکل

های اطلاعاتی، شناختی و ترکیبی هنوز فاقد با وجود این تحول، ادبیات موجود در حوزه جنگ

صورت یک معماری منسجم و به چارچوبی مفهومی است که بتواند این سطوح مختلف دانایی را

برای مثال ، ها تمرکز دارندها بر یکی از این حوزهای از پژوهشمند توضیح دهد. بخش عمدهنظام

محور، عملیات اطلاعاتی در جنگ اطلاعاتی، یا تأثیرگذاری ذهنی برتری اطلاعاتی در جنگ شبکه

ر قالب یک بطه میان این سطوح را داما کمتر مدلی ارائه شده است که بتواند را، در جنگ شناختی

 نظام تحلیلی یکپارچه توضیح دهد.

ن فرض استوار )ندان(، تلاشی برای پاسخ به این خلأ نظری است. این مدل بر ای« دانایی مدل نبرد»

های پیوسته در لایههمای از نبردهای بهعنوان مجموعهتوان بههای معاصر را میاست که جنگ

ها شامل پنج سطح اصلی هستند: داده، اطلاعات، دانش، ل کرد. این لایهمختلف دانایی تحلی

ای در فرایند تبدیل داده به معنا محسوب شناخت و معنا. هر یک از این سطوح نه تنها مرحله

کند که در آن بازیگران برای کنترل، عنوان یک میدان رقابت مستقل نیز عمل میشود، بلکه بهمی

 کنند.صر دانایی با یکدیگر رقابت میدهی و تفسیر عناجهت

شود. این معماری مند در نظر گرفته میصورت یک معماری لایهدر این چارچوب، ساختار دانایی به

رسد شود، از طریق اطلاعات و دانش به سطح شناخت میترین سطح یعنی داده آغاز میاز پایین

های پیشین تغذیه هر لایه هم از لایه شود. در این مسیر،و در نهایت در سطح معنا تثبیت می

صرفاً یک زنجیره خطی از تبدیل  ندان،گذارد. بنابراین، مدل های بالاتر اثر میکند و هم بر لایهمی
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داده به معنا نیست، بلکه یک نظام پویا از تعاملات میان سطوح مختلف دانایی است که در آن 

 ند.کنفرایندهای بازخوردی نیز نقش مهمی ایفا می

جای اصطلاح به ۱«نبرد»های مفهومی مهم این مدل، استفاده آگاهانه از اصطلاح یکی از ویژگی

، معمولاً به یک نوع یا حوزه کلی جنگاست. در ادبیات مطالعات نظامی، مفهوم  2«جنگ»تر کلی

از جنگ اشاره دارد؛ برای مثال جنگ اطلاعاتی، جنگ سایبری یا جنگ شناختی. این اصطلاح 

به  نبردکند. در مقابل، مفهوم های کلی اعمال قدرت اشاره میهای جنگ یا شیوهبیشتر به گونه

ها هایی که در آندانهای مشخص و عینی رقابت در درون یک جنگ اشاره دارد؛ میمیدان

 کنند.طور مستقیم برای کسب برتری رقابت میکنشگران به

ف صرفاً توصیف دانایی )ندان( دقیقاً بر همین تمایز مفهومی تکیه دارد. در این مدل، هد مدل نبرد

های نیست، بلکه هدف، شناسایی میدان، مانند جنگ اطلاعاتی یا جنگ شناختی، نوعی از جنگ

عنوان ر درون معماری دانایی است. به همین دلیل، هر یک از سطوح دانایی بهمشخص رقابت د

شود که در آن بازیگران برای تسلط بر عناصر کلیدی آن سطح یک میدان نبرد مستقل تعریف می

هایی از را بتوان گونه« جنگ شناختی»یا « جنگ اطلاعاتی»کنند. به بیان دیگر، اگر رقابت می

گیرد، نبردهای مشخصی است مورد توجه قرار می مدل نبرد دانایی )ندان(،ر دانست، آنچه د جنگ

 دهند.ها رخ میکه در درون این حوزه

 شامل پنج میدان نبرد اصلی است: مدل نبرد دانایی )ندان(،از این منظر، معماری 

 اینبرد داده 

 نبرد اطلاعاتی 

 نبرد دانشی 

 نبرد شناختی 

 نبرد معنایی 

تواند در هر یک از این سطوح رخ های معاصر میدهد که رقابت در جنگنشان میگذاری این نام

ها آوری دادهتواند بر کل معماری دانایی اثر بگذارد. برای مثال، برتری در جمعدهد و نتایج آن می

های راهبردی گیریتواند تصمیمتواند به مزیت اطلاعاتی منجر شود؛ برتری در تحلیل دانشی میمی

می از واقعیت را تواند ادراک عموهای معنایی میها و چارچوبتغییر دهد؛ و تسلط بر روایترا 

 دگرگون کند.

  

                                                           
1. Battle 

2. Warfare 
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 لایه دانش

 نبرد دانشی

 هااز پدیده مندنظام فهم دیمنظور تولالگوها به یسازو مدل نییتب ل،یتحل

 لایه شناخت

 نبرد شناختی

اثر  ی،ریگمیتصمفرایند که بر  یشناخت یهاو قضاوت یریادراک، توجه، سوگ

 گذارندیم

 لایه داده 

 اینبرد داده

 یدهها و حسگرها که هنوز سازمانسنجه ها،گنالیخام حاصل از س یهاداده

 اندنشده ریتفس ای

 لایه اطلاعات

 نبرد اطلاعاتی
معنادار و  یهاامیکه الگوها و پ یاگونهها بهپردازش و انتقال داده ،یدهسازمان

 شوند. دیقابل استفاده تول

 پردازش

 سازماندهی 

 تحلیل

 معناسازی

 تفسیر

روایت 

 سازی

 الگویابی

چارچوب 

 بندی

 لایه معنا

 نبرد معنایی

 فیتعر تیو مشروع تیهو ت،یها واقعآن قیکه از طر یریتفس یهاو چارچوب هاتیروا

 .رندیگیو مورد منازعه قرار م

 )نَدان( «دانایی–نبرد» هیلامدل پنج. 1 شکل
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های دانایی )ندان( پنج لایه اصلی را در معماری تعارض بر اساس این چارچوب، مدل نبرد

 کند.محور معرفی میدانایی
 لایه داده-1-6

تعریف ای، نبرد دادهالب قاست که در « لایه داده»مدل نبرد دانایی )ندان(، ترین سطح در پایین

ها و حسگرها در ها، سنجههای خام حاصل از سیگنالعنوان دادهها در این سطح بهشود. دادهمی

های ها معمولاً توسط سامانهاند. این دادهدهی یا تفسیر نشدهشوند که هنوز سازماننظر گرفته می

های پایش سایبری، های شناسایی، سامانهز جمله ماهوارهشوند؛ امشاهده و پایش تولید می

 های دیجیتال.های حسگری و زیرساختشبکه

ها در این مرحله فاقد ساختار تحلیلی یا معنای مشخص هستند، اما بنیان تمامی سطوح اگرچه داده

یت بر در نهاهای معنایی دهند. در واقع، اطلاعات، دانش و حتی روایتبالاتر دانایی را تشکیل می

های گسترده اند. از این رو، توانایی ایجاد شبکهآوری شدههایی استوارند که از محیط جمعداده

های دقیق از محیط عملیاتی های حسگری و استخراج سیگنالآوری داده، توسعه زیرساختجمع

 به یک مزیت راهبردی تبدیل شده است.

 گیرد.ای شکل میآوری و کنترل منابع دادهنبرد در این سطح عمدتاً بر سر دسترسی، جمع
 لایه اطلاعات-۲-6

 نبرد اطلاعاتی،شوند که در قالب می« اطلاعات لایه»ها وارد های خام، این دادهپس از تولید داده

دهی و پردازش به اطلاعات قابل ها از طریق فرایندهای سازمانشود. در این سطح، دادهتعریف می

 شوند.استفاده تبدیل می

ای از فرایندهای کلیدی است که در چارچوب مدل نبرد دانایی )ندان(، این لایه شامل مجموعه

  اند از:رین این فرایندها عبارتتکنند. مهمهای پراکنده را به الگوهای قابل فهم تبدیل میداده

 ، تفسیر،  ۱دهی، تحلیل، معناسازیپردازش، سازمان

 بندیسازی، الگویابی، و چارچوبروایت

ها و توانند پیامهای خام به ساختارهایی تبدیل شوند که میشوند دادهاین فرایندها موجب می

طلاعات دقت در پردازش و انتقال االگوهای قابل استفاده تولید کنند. در این سطح، سرعت و 

های اطلاعاتی را بهتر مدیریت کنند، از مزیت اهمیت زیادی دارد و بازیگرانی که بتوانند جریان

 قابل توجهی برخوردار خواهند شد.
 لایه دانش -3-6

شود. در این سطح، قرار دارد که در قالب نبرد دانشی، تعریف می« لایه دانش»در سطح سوم مدل، 

ها مند از پدیدهسازی مفهومی به فهمی نظامتر و مدلهای عمیقعات موجود از طریق تحلیلاطلا

 شود.تبدیل می

گیرد. هدف سازی الگوهای اطلاعاتی انجام میهایی مانند تحلیل، تبیین و مدلدر این لایه، فعالیت

بینی و دهد و امکان پیشها را توضیح این فرایندها تولید دانشی است که بتواند روابط میان پدیده

                                                           
1. Sense-Making 
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کند گیری راهبردی را فراهم کند. از این رو، دانش در این سطح ماهیتی راهبردی پیدا میتصمیم

 کند.های کلان ایفا میها و تصمیمو نقش مهمی در طراحی سیاست
 لایه شناخت-4-6

شود و در قالب به فرایندهای ذهنی انسان مربوط می مدل نبرد دانایی )ندان(در « لایه شناخت»

ای از سازوکارهای شناختی است که نحوه گردد. این سطح شامل مجموعهتعریف مینبرد شناختی، 

 دهند.دریافت و تفسیر اطلاعات را شکل می

های ذهنی نقش های شناختی و قضاوتدر این سطح، فرایندهایی مانند ادراک، توجه، سوگیری

کنند و کنند که افراد چگونه اطلاعات را تفسیر مییین میای دارند. این سازوکارها تعکنندهتعیین

کنند. از این رو، رقابت در این سطح به تلاش برای تأثیرگذاری بر ادراکات هایی اتخاذ میچه تصمیم

 شود.های ذهنی بازیگران مربوط میو قضاوت
 لایه معنا-5-6

تعریف  ی،نبرد معنایکه در قالب است « لایه معنا»دانایی )ندان(،  بالاترین سطح در مدل نبرد

ای است های تفسیریها و چارچوبدهی به روایتشود. در این سطح، رقابت اصلی بر سر شکلمی

هایی کنند روایتشود. در این لایه، بازیگران تلاش میها واقعیت اجتماعی درک میکه از طریق آن

ها چارچوبی برای ف کنند. این روایتتولید کنند که بتوانند واقعیت، هویت و مشروعیت را تعری

هایی کنند که یک پدیده چگونه فهم شود و چه کنشکنند و تعیین میتفسیر رویدادها فراهم می

 مشروع یا نامشروع تلقی گردد.
 ها و سازوکارهای بازخوردیهلاپویایی میان -6-6

صورت یک یه صرفاً بهلا آن است که این پنج مدل نبرد دانایی )ندان(،های اساسی یکی از ویژگی

کنند، بلکه در قالب یک نظام پویا از تعاملات و بازخوردها با یکدیگر زنجیره خطی عمل نمی

شوند، اطلاعات زمینه تولید دانش را فراهم ها به اطلاعات تبدیل میاند. در این معماری، دادهمرتبط

این تفسیرها در نهایت در قالب  شود ورایندهای شناختی تفسیر میفکنند، دانش در چارچوب می

 شوند.ها و معناها تثبیت میروایت

تر وجود دارد. در مدل نبرد دانایی در عین حال، بازخوردهایی نیز از سطوح بالاتر به سطوح پایین

 )ندان( دو نوع بازخورد اصلی قابل تشخیص است: بازخورد شناختی و بازخورد معنایی.

توانند نحوه های شناختی میکه فرایندهای ذهنی و سوگیریدهد بازخورد شناختی نشان می

های مورد توجه را تحت تأثیر قرار دهند. بازخورد معنایی نیز تفسیر اطلاعات و حتی انتخاب داده

توانند مسیر تحلیل اطلاعات و تولید های معنایی مسلط میها و چارچوببیانگر آن است که روایت

 دهی کنند.دانش را جهت

عنوان توان بههای معاصر را میدهد که جنگدانایی )ندان( نشان می جموع، مدل نبرددر م

ها، پیوسته در سطوح مختلف دانایی فهم کرد. در این چارچوب، دادههمای از نبردهای بهمجموعه

های مشخص رقابت راهبردی اطلاعات، دانش، شناخت و معنا نه تنها عناصر شناختی، بلکه میدان

ها رقابت دهی به واقعیت و تأثیرگذاری بر نتایج تعارضها بازیگران برای شکلکه در آنهستند 

 کنند.می
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مثابه یک تنها بهدانایی )ندَان( را نه توان پنج لایه مدل نبردشده، میبر اساس گراف مفهومی ارائه

یک منطق قدرت، نیز فهم کرد که هر « سطح نبرد»عنوان پنج سلسله فرایندهای دانشی، بلکه به

های موفقیت ویژه خود را دارا هستند. این پنج سطح، امکان تحلیل ابزارهای اثرگذاری و شاخص

کنند که چگونه هر سازند و روشن میهای نبردهای خرد دانایی را فراهم میتری از پویاییدقیق

تواند بر گونه میسازد و چها را فعال میکند، چگونه فرصتلایه در برابر تهدیدها مقاومت می

های مجاور اثرگذار باشد. از این منظر، مدل نبرد دانایی )ندان( تنها یک مدل تحول دانایی لایه

های رقابت اطلاعاتی، شناختی و معنایی است که از میدان« نقشه عملیاتی»نیست، بلکه نوعی 

استفاده قرار  های دانشی موردتواند برای تحلیل موردی، سنجش وضعیت یا طراحی سیاستمی

ترین ای از مهم(. جدول زیر، خلاصه۱99۴، 2؛ استر2۰۰۱، ۱گیرد )نووتنی، اسکات و گیبونز

دهد تا تصویر گراف را در قالبی مند نشان میصورت فشرده و نظامهای هر سطح را بهویژگی

 اقدام تکمیل کند.تر و قابلکاربردی
 )ندان( ییدانا مختلف مدل نبرد یهاهیو منطق قدرت در لا یرترب یهاشاخص . 1 جدول

 لایه کانون نبرد منطق قدرت ابزار غالب شاخص برتری

 داده آوری و مالکیتجمع انحصار فنی حسگر، سایبر حجم و دقت

 اطلاعات جریان و صحت تسلط اطلاعاتی رسانه، الگوریتم سرعت و اعتماد

 دانش تحلیل و تصمیم تحلیلیبرتری  سازیمدل بینیپیش

 شناخت ادراک و قضاوت مهندسی ذهن محتوا، سوگیری تغییر ذهنیت

 معنا روایت و مشروعیت تعریف واقعیت گفتمان پذیرش عمومی

ن بندی جدول سطوح مدل نبرد دانایی )ندان(، که در امتداد گراف مفهومی ارائه شد، مؤید آجمع

ای چندلایه از سازوکارهای رقابت است که این مدل نه یک معماری صرفاً توصیفی، بلکه سامانه

ر شود. این جدول آشکاای برای مداخله، دفاع، یا نفوذ محسوب میاست که در آن، هر لایه، نقطه

ها و حتی های فناوری، رسانهها گرفته تا شرکتها و ارتشسازد که بازیگران مختلف، از دولتمی

تواند های متفاوتی عمل کنند، اما عملکرد هر یک از آنها میکاربران عادی، ممکن است در لایه

لایه داده  ها ایجاد نماید. برای مثال، برتری درپیامدهایی مستقیم یا غیرمستقیم در دیگر لایه

سازد، در حالی که  ردهی به دانش تحلیلی همواتواند مسیر را برای کنترل اطلاعات و شکلمی

ترتیب، جدول اثر کند. بدیناثر یا کمتواند عملاً تمام سطوح دیگر را بیشکست در لایه معنا می

اختار را توان مکمل تحلیلی گراف مفهومی دانست؛ گراف روابط و سخلاصه مدل سطوح را می

 سازد. دهد، و جدول منطق عملیاتی و کارکردی هر لایه را روشن مینشان می

 
 پژوهیاربست مدل نبرد دانایی )ندان( در حوزه موضوعی مطالعات دانشک-7

مطالعات »دانایی )ندَان( پیامدهای نظری و روشی مهمی برای حوزه موضوعی  مدل نبرد

های دهی دانش و نظامهای اخیر از بررسی سنتی سازمانای که در دههدارد؛ حوزه« پژوهیدانش
                                                           
1. Nowotny, Scott, & Gibbons 

2. Stehr 
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اطلاعاتی فراتر رفته و به مطالعه فرایندهای تولید، گردش، کاربرد و تأثیر دانش در ساختارهای 

دهد گیری و حکمرانی پرداخته است. مدل نبرد دانایی )ندان( نشان میای، تصمیماجتماعی، رسانه

تنها یک مؤلفه شناختی یا علمی، بلکه یک میدان رقابتی و راهبردی است که در آن که دانایی نه

انداز کنند. این نگاه، چشمهای مختلف تولید و تفسیر واقعیت رقابت میبازیگران برای تسلط بر لایه

گشاید و ضرورت بازتعریف برخی مفاهیم بنیادین در پژوهی میای برای حوزه مطالعات دانشهتاز

 سازد.شناخت علمی را برجسته می

 راستا با پنج لایه مدل،هم، توان در پنج محور عمدهنایی )ندان( را میهای مدل نبرد داکاربست

 توضیح داد.
 مثابه میدان نبرد(بهزه مطالعات داده )داده کاربست در حو-1-7

های خام حاصل داده»عنوان ها بهدهد که در لایه نخست، دادهمدل نبرد دانایی )ندان( نشان می

شوند. در این سطح، داده نه یک منبع خنثی، بلکه تعریف می« ها و حسگرهاها، سنجهاز سیگنال

 موضوع رقابت است.

 ای کاربست در حوزه مطالعات داده ارائه نمود:ها را برتوان این استباطبر اساس این مدل، می

 «آوری شود؟ از کجا؟ با چه ای جمعخود یک میدان نبرد است: چه داده« گردآوری داده

 ابزارهایی؟

 دهد.دسترسی نابرابر به داده، ساختارهای قدرت دانایی را شکل می 

  مراه با انتخاب، باید بازنگری شود؛ زیرا گردآوری داده همیشه ه« طرفی دادهبی»مفهوم

 گذاری است.حذف، و اولویت

 به بخشی  اینبرد دادههای دیجیتال، ها و شبکهبا توجه به توسعه حسگرها، سنجه

 شود.دانایی و امنیت تبدیل می کننده در فرایندهایتعیین

و معماری  ۱«سیاست داده»پژوهی باید به موضوعاتی چون بنابراین، در حوزه مطالعات دانش

 های داده تمرکز بیشتری صورت گیرد.تزیرساخ
 دهی(مثابه فرایندهای رقابتی پردازش و جهتعات )اطلاعات بهکاربست در حوزه مطالعات اطلا-۲-7

 طبق مدل نبرد دانایی )ندان(، لایه اطلاعات شامل فرایندهای زیر است:

 پردازش 

 سازماندهی داده 

 تحلیل 

 الگویابی 

 معناسازی 

 تفسیر 

 بندیچارچوب 

 سازیروایت 

                                                           
1. Data Politics 
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ها را برای کاربست در حوزه مطالعات اطلاعات ارائه توان این استباطبر اساس این مدل، می

 نمود:

 فیلتر کردن ۱بندیتوانند با چارچوبتولید اطلاعات، فرایندی خنثی نیست و بازیگران می ،

 (.۱993، 2)انتمن دهی اطلاعات، واقعیت را تغییر دهندو جهت

 آوری دهد که در جهان معاصر، برتری اطلاعاتی تنها محصول جمعنشان می نبرد اطلاعاتی

 دهی است.داده نیست، بلکه محصول قدرت پردازش و قدرت جهت

 العه مط« بندی قدرتپیکره»تنها از منظر فناوری، بلکه از منظر های اطلاعاتی باید نهنظام

 شوند.

 ای دارند.کنندهاطلاعات، نقش تعیین ای و سیاسی در تولیدهای سازمانی، رسانهسوگیری 

پژوهی، باید با الهام از لایه اطلاعات، رویکردهایی برای تحلیل بنابراین در حوزه مطالعات دانش

 معماری جریان اطلاعات و سیاست تولید اطلاعات توسعه داده شود.
 سازی(مدلمثابه قابلیت راهبردی تبیین و کاربست در حوزه مطالعات دانش )دانش به -3-7

 بر اساس مدل نبرد دانایی )ندان(، لایه دانش شامل:

 تحلیل 

 تبیین 

 سازی الگوهامدل 

 مندتولید فهم نظام 

 است.

 ها را برای کاربست در حوزه مطالعات دانش ارائه نمود:توان این استباطبنابراین، می

 ،محصول  است، نه صرفاً یک« قلمرو رقابتی»دهد که دانش یک نشان می نبرد دانشی

 علمی.

 رقابت دانایی»کنند، خود بخشی از های تحلیلی که پژوهشگران تولید میچارچوب »

 کنند.هستند و توانایی تعریف مسئله را تعیین می

 گذارند.سازی اثر میگذاری و تصمیمسازی و تبیین مستقیماً بر سیاستمدل 

  ،ملی شده است.تبدیل به شکل جدیدی از قدرت « برتری دانشی»در دوره جدید 

 ائه شود:های زیر پاسخ ارپژوهی باید به پرسشبنابراین با این مبانی در حوزه مطالعات دانش

 گیرند؟چگونه ساختارهای دانشی شکل می 

 چه بازیگرانی، قدرت تعریف مسائل را دارند؟ 

 کند؟چگونه دانش در سیاست و امنیت نقش راهبردی پیدا می 

                                                           
1. Framing 

2. Entman 
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کنند؛ قلمرویی که برخی می ۱«سیاست دانایی»را وارد قلمرو ها مطالعات دانش، این پرسش

؛ کاستلز، 2۰۱۱اند )نای، ای از آن سخن گفتهنویسندگان در حوزه اطلاعات و جامعه شبکه

2۰۰9 .) 
 مثابه میدان مداخله، سوگیری و قضاوت(ت بهکاربست در حوزه مطالعات شناختی )شناخ-4-7

 لایه شناخت شامل:بر اساس مدل نبرد دانایی )ندان(، 

 ادراک 

 توجه 

 سوگیری شناختی 

 قضاوت 

 است.

 ها را برای کاربست در حوزه مطالعات شناختی ارائه نمود:توان این استباطبنابراین، می

 دهنده مسیرهای دانایی است.کننده دانش است، بلکه شکلتنها دریافتشناخت انسانی نه 

 ،دهی به ها، و جهتحریک سوگیرییعنی رقابت برای هدایت توجه، ت نبرد شناختی

 ها.قضاوت

 کند که از مطالعه ساختارهای دانشی پژوهی را وادار میاین دیدگاه حوزه مطالعات دانش

 گسترش یابد.« سازوکارهای شناختی تولید و تفسیر دانش»و « هاذهنیت»به مطالعه 

  و ۴«سوگیریمهندسی »(، 2۰۰2، 3)داونپورت و بک 2«اقتصاد توجه»مفاهیمی مانند ،

 شوند.پژوهی را شامل می،  بخشی از مطالعات دانش۵«مدیریت ادراک»

 بپردازد. «معماری شناخت»حرکت کرده و به « اطلاعات»در نتیجه، مطالعات دانش باید فراتر از 
 مثابه تعریف واقعیت، هویت و مشروعیت(وایت )معنا بهرکاربست در حوزه مطالعات معنا و -5-7

 دانایی )ندان(، لایه معنا شامل: در مدل نبرد

 هاروایت 

 های تفسیریچارچوب 

 تعریف واقعیت 

 تعریف هویت 

 تعریف مشروعیت 

 است.

 کند:پژوهی ایجاد میوزه مطالعات دانشها را برای حترین سطح دلالتاین لایه عمیق

  است؛ نه جنگ بر سر خود واقعیت.« جنگ بر سر تفسیر واقعیت»معنا 

                                                           
1. Knowledge Policy 

2. Attention Economy 

3. Davenport & Beck 

4. Bias Engineering 

5. Perception Management 
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 نه صرفاً بازنمایی، بلکه  هاآموزد که روایتپژوهی میوزه مطالعات دانشبه ح نبرد معنایی

 های شناختی و سیاسی هستند.سلاح

 طلاعات و حتی داده را دارند.ادهی به دانش، های معنا، قابلیت جهتنظام 

 عنوان ساختار تولیدکننده قدرت، پژوهی، روایت باید بهبنابراین در حوزه مطالعات دانش

 د، نه یک محصول فرهنگی.تحلیل شو

نامد؛ یعنی توانایی ( آن را قدرت نرم می2۰۰۴این فرآیند بخشی از آن چیزی است که نای )

های اجتماعی دادن به ترجیحات دیگران از طریق جذابیت، مشروعیت و اقناع. در عصر رسانهشکل

 فرهنگ دارد. رتباط را با سیاست، امنیت واای، این لایه بیشترین سازی شبکهو روایت

 مند و تحلیل چندسطحی(سازی لایهپژوهی )لزوم مدله مطالعات دانششناختی در حوزاربست روشک-6–7

 د:شناختی مهمی نیز دارمدل نبرد دانایی )ندان( پیامدهای روش

 پژوهی نباید فقط یک لایه )مثلاً اطلاعات یا دانش( را مورد بررسی قرار مطالعات دانش

 دهد؛

  تحلیل چندسطحی )تحلیل از داده تا معنا( ارائه کند.بلکه باید 

 شناسی ها و بازخوردها )بازخورد شناختی و بازخورد معنایی( باید به بخشی از روشتعامل

 مطالعات دانایی تبدیل شوند.

 ای، از علوم اطلاعات گرفته تا علوم شناختی و رشتههای میانپیگیری استفاده از روش

 (.2۰2۰، 2؛ رید۱99۵، ۱زمینه، ضروری است )فیرکلافتحلیل گفتمان در این 

شناختی تلفیقی فراهم یک چارچوب روش ندان(،توان گفت که مدل نبرد دانایی )میبنابراین 

 کند.می
 «(میدان نبرد»مثابه تا دانش به« منبع»مثابه پژوهی )از دانش بههای کلان در آینده مطالعات دانشکاربست-7-7

دانش در کند چنین است: پژوهی مطرح میل نبرد دانایی )ندان( برای دانشاصل نهایی که مد
یامدهای پاین نگاه جهان معاصر صرفاً یک منبع یا ابزار نیست؛ بلکه خود یک میدان نبرد است. 

 زیر را در بردارد:

 را در قلب « حکمرانی دانایی»و « سیاست دانایی»پژوهی باید نقش حوزه مطالعات دانش

 د قرار دهد.تحلیل خو

 عه شوند.مطال« های راهبردیمیدان»عنوان دانش، اطلاعات، شناخت و معنا باید به 

 ناپذیر مطالعات دانش تبدیل قدرت، سیاست، امنیت، روایت و ادراک به بخش جدایی

 شوند.می

 پژوهی را از یک حوزه تخصصی محدودبه بیان دیگر، مدل نبرد دانایی )ندان(، مطالعات دانش

زند که موضوع به یک حوزه راهبردی گسترده پیوند می، دهی و بازیابی اطلاعاتر با سازماندرگی

  آن سازوکارهای تولید، توزیع و منازعه بر سر دانایی است.

                                                           
1 . Fairclough 

2 . Rid 
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 پژوهیبندی کاربست مدل نبرد دانایی )ندان( در حوزه مطالعات دانشجمع-8-7

–شناخت–دانش–اطلاعات–هپنج سطح داد دهد که دانایی درنشان می دانایی )ندان(، مدل نبرد

 تنها سطوح پردازش دانایی، بلکه پنج میدان نبرد راهبردی هستند.معنا نه

 بر این اساس:

 سمت تحلیل قدرت دانایی حرکت کند؛پژوهی باید بهدانش 

 ها و نقش بازخوردهای شناختی و معنایی را مطالعه کند؛باید تعامل لایه 

 ت، امنیت، رسانه و یدی برای فهم جایگاه دانایی در سیاسهای مفهومی جدو باید مدل

 فرهنگ توسعه دهد.

پژوهی برای مطالعات دانش« چارچوب نظری جدید»تواند از این منظر، مدل نبرد دانایی )ندان( می

 ی باشد.های اطلاعاتی، شناختی و ترکیبدر دوران جنگ

 
 های پژوهشی مبتنی بر مدل نبرد دانایی )ندان(فقا-8

های اطلاعاتی و دانایی )ندان(، علاوه بر ارائه یک چارچوب مفهومی برای تحلیل جنگ مدل نبرد

پژوهی، علوم اطلاعات، علوم ای را نیز پیش روی مطالعات دانشهای پژوهشی تازهشناختی، افق

 های معاصر را دردهد. از آنجا که این مدل، معماری تعارضشناختی و مطالعات امنیتی قرار می

تواند مبنایی برای کند، مییتبیین م داده، اطلاعات، دانش، شناخت و معنا پیوستههمپنج لایه به

های های مختلف قرار گیرد. در این چارچوب، افقای در حوزهرشتههای پژوهشی میانتوسعه برنامه

 ال کرد.توان در چند مسیر اصلی دنبپژوهشی آینده را می
 «نبرد داده»های داده و زیرساخت پژوهش درباره معماری-1–8

شود. در مدل نبرد های تولید و گردآوری داده مربوط مینخستین افق پژوهشی به مطالعه نظام

است که « ها و حسگرهاها، سنجههای خام حاصل از سیگنالداده»دانایی )ندان(، لایه داده، شامل 

دهد که داده نه صرفاً ن تعریف نشان میشوند. ایدهی یا تفسیر تولید میپیش از هرگونه سازمان

تواند موضوع رقابت میان بازیگران یک عنصر فنی، بلکه بخشی از زیرساخت دانایی است که می

 باشد.

هایی مانند موارد زیر بپردازند: چگونه توانند به بررسی پرسشهای آینده میدر این زمینه، پژوهش

شوند؟ چه نوع های راهبردی منجر میتولید داده ای و دیجیتال بههای حسگری، ماهوارهشبکه

ها در مقیاس ملی و فراملی وجود دارد؟ چگونه سازی دادههایی برای گردآوری و یکپارچهمعماری

تواند بر توازن قدرت در منازعات اطلاعاتی اثر بگذارد؟ همچنین ها میدسترسی نامتقارن به داده

تواند به درک بهتر داده میهای کلانو زیرساخت های داده، حکمرانی دادهمطالعه سیاست

 (.2۰۱۴، ۱کمک کند )کینچین ایسازوکارهای نبرد داده
 های اطلاعاتی و سازوکارهای پردازشژوهش درباره جریانپ-۲–8

ها از طریق ای که در آن دادهشود؛ لایهدومین افق پژوهشی به مطالعه لایه اطلاعات مربوط می

شوند. در مدل نبرد هی، پردازش و انتقال به اطلاعات قابل استفاده تبدیل میدفرایندهای سازمان
                                                           
1 . Kitchin 



 

 

پژوهینشریه مطالعات دانش  

 34 |صفحه

 :سردبیر سخن

 ییمدل نبرد دانا

 ...)نَدان(

 

دهی، تحلیل، ای از فرایندهای کلیدی مانند پردازش، سازماندانایی )ندان(، این لایه شامل مجموعه

 بندی است.سازی، الگویابی و چارچوبمعناسازی، تفسیر، روایت

های های اطلاعاتی در شبکهد به بررسی معماری جریانتواننهای آینده میبر این اساس، پژوهش

در لایه  ۱سازیبندی یا روایتای و دیجیتال بپردازند. برای مثال، چگونه فرایندهای چارچوبرسانه

گذارند؟ چگونه سرعت و دقت در پردازش اطلاعات گیری ادراک عمومی اثر میاطلاعات بر شکل

های ت اطلاعاتی منجر شود؟ همچنین مطالعه الگوریتمتواند به مزیت راهبردی در منازعامی

تر تواند به فهم عمیقهای توزیع محتوا میای و نظامهای رسانهپردازش اطلاعات، پلتفرم

 سازوکارهای نبرد اطلاعاتی، کمک کند.
 های تحلیلیهش درباره تولید دانش و معماریپژو-3–8

تحلیل،  ؛ سطحی که در آن اطلاعات از طریقشودسومین افق پژوهشی به لایه دانش مربوط می

، این نبرد دانایی )ندان(شود. در مدل ها تبدیل میمند از پدیدهسازی به فهمی نظامتبیین و مدل

تواند مبنای لایه دارای ماهیتی راهبردی است؛ زیرا دانش تولیدشده در این سطح می

 های سیاسی، امنیتی و نظامی قرار گیرد.گیریتصمیم

ها، اهمانند دانشگ، این رو، یکی از مسیرهای مهم پژوهشی بررسی نقش نهادهای تولید دانش از

های دانشی است. دهی به معماریدر شکل، اتیها، مراکز پژوهشی و نهادهای اطلاعاندیشکده

های های تحلیلی و نظامهای نظری، مدلتوانند بررسی کنند که چگونه چارچوبپژوهشگران می

شوند. همچنین مطالعه رابطه سازی به کار گرفته میگذاری و تصمیمدر فرآیند سیاست بینیپیش

کمک  «نبرد دانشی»تواند به فهم بهتر میان دانش علمی، دانش راهبردی و سیاست عمومی می

 کند.
 ژوهش درباره فرایندهای شناختی و تأثیرگذاری بر ادراکپ-4–8

ای که به فرایندهای ذهنی شناخت، اختصاص دارد؛ لایهچهارمین افق پژوهشی به مطالعه لایه 

شود. در مدل نبرد دانایی های شناختی و قضاوت مربوط میانسان مانند ادراک، توجه، سوگیری

تنها در حوزه اطلاعات، بلکه در حوزه ذهن های معاصر نهدهد که جنگ)ندان(، این لایه نشان می

 و ادراک نیز جریان دارند.

گیری ادراکات در توانند به بررسی سازوکارهای شکلهای آینده مینه، پژوهشدر این زمی

های اجتماعی توجه های شبکهای و دیجیتال بپردازند. برای مثال، چگونه الگوریتمهای رسانهمحیط

کنند؟ های شناختی در تفسیر اطلاعات نقش ایفا میکنند؟ چگونه سوگیریکاربران را هدایت می

گیری فردی و جمعی اثر بگذارد؟ پاسخ تواند بر فرآیندهای تصمیمیات اطلاعاتی میو چگونه عمل

ات ای میان علوم شناختی، ارتباطات و مطالعرشتهتواند به توسعه مطالعات میانها میبه این پرسش

 امنیتی کمک کند.

  

                                                           
1 . Narrative Construction 
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 هاوایترهای معنایی و رقابت پژوهش درباره نظام-5-8

های ها و چارچوبای که در آن روایتشود؛ لایهیه معنا مربوط میپنجمین افق پژوهشی به لا

نبرد شود. در مدل ها واقعیت، هویت و مشروعیت تعریف میگیرند و از طریق آنتفسیری شکل می

توانند شود؛ زیرا معناها میترین لایه تعارض دانایی محسوب می، این سطح، عمیقدانایی )ندان(

 تر دانایی فراهم کنند.ه سطوح پایینچارچوبی برای تفسیر هم

ای های سیاسی، رسانهها در حوزهتوانند به مطالعه رقابت روایتهای آینده میدر این زمینه، پژوهش

های خاصی درباره کنند روایتو فرهنگی بپردازند. برای مثال، چگونه بازیگران مختلف تلاش می

های توانند هویتهای معنایی میچگونه چارچوب ها تثبیت کنند؟ها یا تعارضرویدادها، بحران

ات جمعی و مشروعیت سیاسی را شکل دهند؟ همچنین تحلیل گفتمان، مطالعات رسانه و مطالع

 فراهم آورند. مفهومی مهمی برای بررسی نبرد دانایی، توانند ابزارهایفرهنگی می
 ها و سازوکارهای بازخوردژوهش درباره پویایی میان لایهپ-6–8

کند، مطالعه تعامل میان های پژوهشی که مدل نبرد دانایی )ندان( مطرح میترین افقیکی از مهم

کنند، صورت خطی و جدا از یکدیگر عمل نمیها بههای مختلف دانایی است. در این مدل، لایهلایه

 اند.بلکه در قالب یک نظام پویا از تعاملات و بازخوردها با یکدیگر مرتبط

خورد معنایی. بازخورد و نوع بازخورد در این معماری اهمیت دارند: بازخورد شناختی و بازویژه دبه

توانند نحوه تفسیر های ذهنی میدهد که فرآیندهای ادراکی و سوگیریشناختی، نشان می

ها و دهد که روایتاطلاعات را تحت تأثیر قرار دهند. در مقابل، بازخورد معنایی نشان می

های مورد توجه را توانند مسیر تحلیل اطلاعات و حتی انتخاب دادهفسیری میهای تچارچوب

سازی این تعاملات بپردازند و نشان توانند به مدلهای آینده میشکل دهند. از این رو، پژوهش

 ها منجر شود.ای در سایر لایهتواند به تغییرات زنجیرهدهند که چگونه تغییر در یک لایه می
 «نبرد دانایی»ای برای مطالعه رشتههای میانرچوبتوسعه چا-7–8

دانایی )ندان( پیش روی پژوهشگران  های پژوهشی که مدل نبردترین افقدر نهایت، یکی از مهم

ای است. تحلیل نبردهای دانایی، مستلزم ترکیب رشتهدهد، توسعه رویکردهای میانقرار می

هایی مانند علوم اطلاعات، علوم شناختی، مطالعات رسانه، علوم های مختلف از حوزهدیدگاه

 نبرد دانایی )ندان(،ی، مدل منیتی است. در چنین چارچوبالملل و مطالعات اسیاسی، روابط بین

های مختلف را قادر عنوان یک زبان مفهومی مشترک عمل کند که پژوهشگران حوزهتواند بهمی

 محور را در یک چارچوب تحلیلی مشترک بررسی کنند.های داناییسازد پدیدهمی

دهد، رائه میهای معاصر اتنها چارچوبی برای تحلیل جنگدانایی )ندان( نه در مجموع، مدل نبرد

گشاید. های مرتبط میپژوهی و حوزهای را نیز برای حوزه مطالعات دانشهای پژوهشی تازهبلکه افق

های اطلاعاتی، تولید دانش راهبردی، های داده، معماری جریانها شامل مطالعه زیرساختاین افق

ایی است. توجه به این های مختلف دانیان لایهها و تعامل مفرایندهای شناختی، رقابت روایت

های معاصر تر از نقش دانایی در قدرت، سیاست و تعارضتواند به توسعه فهم عمیقها میحوزه

 ای در آینده فراهم آورد.رشتههای میانگیری پژوهشای برای شکلکمک کند و زمینه
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 بندی نهاییجمع-۹

 یهارساختیتوسعه ز تال،یجید یهاگسترش شبکه ،یاطلاعات یهایتحولات شتابان در فناور

 تیپردازش اطلاعات موجب شده است که ماه یهاها و سامانهنقش رسانه شیمحور و افزاداده

تاً جنگ عمد ،یمطالعات نظام کیکه در سنت کلاس یجنگ در جهان معاصر دگرگون شود. در حال

 فیتعر نیا ریاخ یهادر دهه شد،یم فیتعر یکیزیف یهادانیدر م ینظام یروهاین لمثابه تقاببه

 یکیزیف دانیز آنکه در ما شیاز منازعات امروز پ یاری. بسرسدیبه نظر م یناکاف یاندهیطور فزابه

و  یارسانه یهاطیمح ،یدانش یهانظام ،یاطلاعات یهامانند شبکه ییهادر حوزه رند،یشکل بگ

 دیاز تول ،ییدانا یهاانیکنترل جر ،یطیشرا نی. در چنشوندیدر سطح ادراک و معنا آغاز م یحت

و  یتیامن ،یاسیس یهامنابع قدرت در رقابت نیتراز مهم یکیمعنا، به  یدهداده تا شکل

 .شده است لیتبد یکیتیژئوپل

ان( را )ند «ییمدل نبرد دانا»با عنوان  یمفهوم ینوشتار چارچوب نیتحول، ا نیپاسخ به ا در

مثابه به توانیاز منازعات معاصر را م یاریمدل آن است که بس نیا یمرکز دهیکرد. ا شنهادیپ

 کیطوح در س نیکرد. ا لیتحل ییدر سطوح مختلف دانا وستهیپهمبه یاز نبردها یامجموعه

اده، اطلاعات، هستند: د یاصل هیو شامل پنج لا ابندییاز داده تا معنا سازمان م یمفهوم وستاریپ

 دهد،یرا نشان م ییاسطح از پردازش دان کیتنها نه هاهیلا نیاز ا کیدانش، شناخت و معنا. هر 

 یرتربکسب  یمختلف برا گرانیکه در آن باز شودیمحسوب م زیمستقل ن« نبرد دانیم» کیبلکه 

 .کنندیرقابت م

 

ها شده در مدل، دادهارائه فیداده، قرار دارد. بر اساس تعر هیلا ،یمعمار نیسطح ا نیترنییپا در

ه هنوز هستند ک« مشاهده یهاسامانه ایخام حاصل از حسگرها  یهاو سنجه هاگنالیس»

در  ییابت دانامرحله رق نیکه نخست دهدینشان م هیلا نیاند. انشده ریتفس ای یدهسازمان

موقع گسترده و به ق،یدق یهابه داده یدسترس یی. تواناردیگیها شکل مو کنترل داده یورگردآ

 ل،یلد نیکند. به هم جادیتحولات ا ینیبشیو پ هاتیوضع لیدر تحل یمهم تیمز تواندیم

داده در جهان کلان یهایو فناور شیپا یهاشبکه ،یحسگر یهاسامانه ،یاداده یهارساختیز

 .اندشده لیقدرت تبد یاتیح عناصرامروز به 

مانند  ییندهایفرا قیخام از طر یهاسطح، داده نی. در اردیگیاطلاعات قرار م هیاز داده، لا پس

 ییبرد دانا. در مدل نشوندیم لیپردازش و انتقال به اطلاعات قابل استفاده تبد ،یدهسازمان

به  توانیها مو سازوکارهاست که از جمله آن هاتیاز فعال یاشامل مجموعه ه،یلا نی)ندان(، ا

اشاره  یبندبو چارچو یابیالگو ،یسازتیروا ر،یتفس ،یمعناساز ل،یتحل ،یدهپردازش، سازمان

سطح  نیااطلاعات است. رقابت در  انیسرعت و دقت در پردازش و جر هیلا نیا یاصل یژگیکرد. و

و مؤثرتر به اطلاعات قابل استفاده  ترقیدق تر،عیها را سرداده تواندیم یاست که چه کس نیبر سر ا

خاص  گریباز کینفع  کرد که به تیریمد یاگونها بهاطلاعات ر انیجر توانیکند و چگونه م لیتبد

 .شود یدهجهت
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طلاعات از سطح، ا نی. در اشودیدانش م هیدوم وارد لا هیدر لا دشدهیگام بعد، اطلاعات تول در

. دانش در شودیم لیتبد هادهیمند از پدنظام یالگوها به فهم یسازو مدل نییتب ل،یتحل قیطر

 ابطاز رو یدرک ساختار یبلکه نوع ست،ین افتهیاز اطلاعات سازمان یامعنا صرفاً مجموعه نیا

 یراهبرد یژگیو یرادا هیلا نی)ندان(، ا یی. در مدل نبرد داناهاستدهیپد یو روندها رهایمتغ انیم

. ردیقرار گ یگذاراستیو س یسازمیتصم یمبنا تواندیسطح م نیدر ا دشدهیدانش تول رایاست؛ ز

است که  ینییتب یهاو مدل یلیتحل یهاچارچوب دیتول ییتوانا یبه معنا« نبرد دانش»در  یبرتر

 .کنند ینیبشیپ ترقیرا دق ندهیدهند و آ حیرا بهتر توض تیبتوانند واقع

 شود؛یمانسان مربوط  یذهن یندهایبه فرا هیلا نیشناخت قرار دارد. ا هیسطح بالاتر، لا در

 یریگمیبه تصم یدهو قضاوت که در شکل یشناخت یهایریمانند ادراک، توجه، سوگ ییندهایفرا

 نیلکه اوجود دارد، ب یکه چه اطلاعات ستین نیا یسطح، مسئله اصل نیدارند. در ا ینقش اساس

ادراک،  تیریمد ،یشناخت اتی. عملکنندیم ریسها چگونه آن اطلاعات را درک و تفانسان کهاست 

نبرد  دانیم نیر اهستند که د ییاز جمله ابزارها یذهن یهایریاز سوگ یبردارتوجه و بهره تیهدا

 شیمعاصر ب یهامعتقدند که جنگ گرانلیاز تحل یاریبس ل،یدل نی. به همشوندیبه کار گرفته م

 .اندشده لیتبد« هاذهن یجنگ برا»به  یگریاز هر زمان د

و  ییمعنا یهابه نظام هیلا نیمعنا قرار دارد. ا هیمدل، لا یسطح معمار نیدر بالاتر ت،ینها در

را  تیو مشروع تیهو ت،یواقع گرانیها بازآن قیکه از طر شودیمربوط م یریتفس یهاچارچوب

. ردیگیشکل م یریتفس یهاو چارچوب هاتیسطح، رقابت بر سر روا نی. در اکنندیم فیتعر

متجاوز  ای یقربان یشود، چه کس دهیچگونه فهم دادیرو کیکنند که  نییتع توانندیم هاتیروا

 نیترقیعم ییبرد معنانمنظر،  نینامشروع به نظر برسند. از ا ایها مشروع شود، و کدام کنش یتلق

 یانش و حتداطلاعات،  رینحوه تفس توانندیم ییمعنا یهاچارچوب رایاست؛ ز ییسطح رقابت دانا

 .قرار دهند ریها را تحت تأثداده

صورت مجزا، را نه به هیپنج لا نی)ندان( آن است که ا ییمهم مدل نبرد دانا یهایژگیاز و یکی

دو نوع  چارچوب، نی. در اکندیم لیاز تعاملات و بازخوردها تحل اینظام پو کیبلکه در قالب 

دهد ینشان م ی. بازخورد شناختییو بازخورد معنا یدارند: بازخورد شناخت یاژهیو تیبازخورد اهم

هند. در د رییاطلاعات را تغ رینحوه تفس توانندیم یشناخت یهایریو سوگ یذهن یندهایکه فرا

بر  یحت توانندیم یریتفس یهاو چارچوب هاتیآن است که روا انگریب ییمقابل، بازخورد معنا

 انیرکه ج دهدینشان م تعاملات نیاثر بگذارند. ا هالیتحل یریگها و جهتنحوه انتخاب داده

 راتیاز تأث دهیچیپ یابلکه شبکه ست،یبه بالا ن نییاز پا یخط ریمس کیمدل صرفاً  نیدر ا ییدانا

 .شودیرا شامل م هاهیلا انیمتقابل م

و  یجنگ اطلاعات اتیخلأ موجود در ادب کندی)ندان(، تلاش م ییمدل نبرد دانا ،یمنظر نظر از

ها مانند جنگ حوزه نیاز ا یکیاز مطالعات موجود بر  یاریکه بس یرا پر کند. در حال یشناخت

ها حوزه نی)ندان( ا ییمحور تمرکز دارند، مدل نبرد داناجنگ شبکه ای یجنگ شناخت ،یاطلاعات

معاصر  یهاکه جنگ دهدیچارچوب نشان م نی. اآوردیگرد هم م یقیچارچوب تلف کیدر قالب  را



 

 

پژوهینشریه مطالعات دانش  

 38 |صفحه

 :سردبیر سخن

 ییمدل نبرد دانا

 ...)نَدان(

 

از داده  یوستاریها را در پآن دیکرد، بلکه با لیشناخت تحل ایصرفاً در سطح اطلاعات  توانیرا نم

 .قرار داد یتا معنا مورد بررس

دان(، پژوهشگران )ن ییدارد. مدل نبرد دانا یقابل توجه تیمدل اهم نیا زین یشناختمنظر روش از

استفاده  یارشتهانیو م یچندسطح یکردهایمنازعات معاصر از رو لیکه در تحل کندیم قیرا تشو

و  اتلم اطلاععمختلف از  یهااز حوزه ییهادگاهید بیمستلزم ترک ییدانا ینبردها لیکنند. تحل

است. در  یتیو مطالعات امن یاسیمطالعات رسانه، علوم س ،یگرفته تا علوم شناخت یشناسدانش

مل کند که ترک عمش یزبان مفهوم کیعنوان به تواندی)ندان(، م ییچارچوب، مدل نبرد دانا نیا

 رچوبچا کیرا در  محورییدانا دهیچیپ یهادهیپد سازدیمختلف را قادر م یهاپژوهشگران حوزه

 .کنند یواحد بررس یلیتحل

 ییمعاصر، دانا آن است که در جهان دیآیبحث به دست م نیکه از ا یاجهینت نیترمهم ت،ینها در

بر سر  تنها گرید یتیو امن یاسیس گرانیباز انیشده است. رقابت م لینبرد تبد دانیخود به م

 دیاطلاعات، تول تیریها، مدبلکه بر سر کنترل داده ست،ین یمنابع ماد ای ییایجغراف یقلمروها

و  ییدانا یرفهم معما ،یطیشرا نیدارد. در چن انیجر زیمعنا ن فیادراکات و تعر یدهدانش، شکل

ارض قدرت و تع لیتحل یاساس یهااز ضرورت یکیرقابت در سطوح مختلف آن به  یسازوکارها

 .شودیم لیتبد کمیوستیدر قرن ب

 دهیچیپ تیواقع نیکه بتواند ا یمفهوم یارائه چارچوب یاست برا ی)ندان( تلاش یینبرد دانا مدل

 یامجموعه ،ییمعنا یهاخام تا نظام یهاکه چگونه از داده دهدیمدل نشان م نیدهد. ا حیرا توض

 یرهاادراکات و ساختا ،یریگمیبر تصم تیکه در نها ردیگیشکل م وستهیپهمبه یندهایاز فرا

است: در  مهم یدلالت مفهوم کیحامل  زین« ندان»حال، خود نام  نی. در عگذارندیم ریقدرت تأث

از  یاریمطلوب بس جهینت کند،یم دیتأک ییمدل بر نبرد در سطوح مختلف دانا نیکه ا یحال

 در جامعه یو گسترش نادان «یندان»جز  یزیچ تیدر نها ینبرد نیکنشگران متخاصم در چن

دانش  گردد،یم فیاطلاعات تحر شود،یم یها دستکارداده انیکه در آن جر یتیست؛ وضعیهدف ن

 نی. از اگردندیم یدچار آشفتگ ییمعنا یهاو نظام شوندیادراکات دچار خطا م شود،یمخدوش م

 یبرا یزمان تلاشاست، بلکه هم یمعرفت یکسب برتر یبرا یتنها تلاشنه ییمنظر، نبرد دانا

 .فته استقرار گر یمنازعات نیاست که هدف چن یادر جامعه یو گسترش نادان دیتول زا یریجلوگ

ا معنا ناقص از داده ت ییدانا وستاریپ نیمعاصر بدون توجه به ا یهااساس، مطالعه جنگ نیا بر

علوم  ،یتینمطالعات ام ینظر یبه غنا تواندیچارچوب م نیرو، توسعه و بسط ا نیخواهد بود. از ا

 د.یبگشا ندهیآ یهاپژوهش یبرا یاتازه یرهایکمک کند و مس یپژوهاطلاعات و مطالعات دانش

 
 انایی )ندان(های کاربردی مبتنی بر مدل نبرد دیشنهادها و دلالتپ-1۰

دانایی )ندان( صرفاً یک چارچوب نظری برای تحلیل تحولات جنگ در  نبردچنانکه ذکر شد مدل 

گذاران، ها و کاربردهای عملی مهمی برای سیاستتواند دلالتعصر اطلاعات نیست، بلکه می

های آموزشی داشته باشد. ای، مراکز تولید دانش و حتی نظامهای رسانهنهادهای امنیتی، سازمان
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داده، اطلاعات، دانش،  دهد که منازعات معاصر در پنج لایه داناییان میاز آنجا که این مدل نش

ها ها و راهبردهای عملی نیز باید متناسب با هر یک از این لایهجریان دارند، سیاست شناخت و معنا

های کاربردی را در ای از پیشنهادها و دلالتتوان مجموعهطراحی شوند. در این چارچوب، می

 تخراج کرد.سطوح مختلف اس

 «نبرد داده»ای برای تقویت توان رقابت در های دادهوسعه زیرساختت-1–1۰

ها شود. در این مدل، دادهنخستین دلالت کاربردی مدل نبرد دانایی )ندان( به لایه داده مربوط می

اند تعریف شده« های مشاهدهرها و سامانههای خام حاصل از حسگها و سنجهسیگنال»عنوان به

دهد که نقطه آغاز بسیاری از اند. این تعریف نشان میدهی یا تفسیر نشدهکه هنوز سازمان

ها قرار دارد. از این منظر، یکی از آوری و دسترسی به دادهمحور در توانایی جمعهای داناییرقابت

گذاری در توسعه ها و نهادهای امنیتی، سرمایهترین پیشنهادهای عملی برای دولتمهم

های حسگری، تواند شامل شبکهها میهای تولید و گردآوری داده است. این زیرساخترساختزی

های پایش دیجیتال داده و سامانههای کلانهای داده ملی، زیرساختای، پایگاههای ماهوارهسامانه

تر قعموتر و بهتر، گستردههای دقیقباشد. هرچه ظرفیت یک بازیگر برای تولید و گردآوری داده

 یابد.ایش میبینی تحولات نیز افزها و پیشبیشتر باشد، توان او برای تحلیل وضعیت

های مربوط به همچنین لازم است سازوکارهای مؤثری برای حکمرانی داده طراحی شود. سیاست

تواند گذاری داده میان نهادهای مختلف میمالکیت داده، دسترسی به داده، امنیت داده و اشتراک

ای ایفا کند. در این زمینه، توسعه برداری مؤثر از منابع دادهای در بهرهکنندهتعیین نقش

تواند سازی داده میهای گردآوری و ذخیرههای ملی حکمرانی داده و استانداردسازی نظامچارچوب

 کمک کند.« نبرد داده»به افزایش کارآمدی در 
 «نبرد اطلاعات»اطلاعات در های پردازش و مدیریت جریان تقویت ظرفیت-۲–1۰

شود. در این لایه، به لایه اطلاعات مربوط می نبرد دانایی )ندان(،دومین دلالت کاربردی مدل 

دهی، پردازش و انتقال به اطلاعات قابل استفاده تبدیل ها از طریق فرایندهایی مانند سازمانداده

هاست که ای از فعالیتشامل مجموعه ر مدل ارائه شده، این سطحدشوند. بر اساس تعریفی که می

سازی، الگویابی دهی، تحلیل، معناسازی، تفسیر، روایتتوان به پردازش، سازمانها میاز جمله آن

ترین پیشنهادهای عملی، توسعه بندی اشاره کرد. در این چارچوب، یکی از مهمو چارچوب

گیری از تواند شامل بهرهن امر میو تحلیل اطلاعات است. ای های پیشرفته برای پردازشظرفیت

های های تحلیل شبکهداده، هوش مصنوعی، یادگیری ماشین و سامانههای تحلیل کلانفناوری

ها را ها کمک کنند تا حجم عظیم دادهتوانند به سازمانهایی میاطلاعاتی باشد. چنین فناوری

 کنند. وهای معنادار را از آن استخراجسرعت پردازش کرده و الگبه

ای دارد. ای و دیجیتال نیز اهمیت ویژههای رسانهاز سوی دیگر، مدیریت جریان اطلاعات در محیط

دهی به ادراکات عمومی کننده در شکلدر جهان امروز، سرعت گردش اطلاعات به عاملی تعیین

لایی در مدیریت ای و نهادهای ارتباطی باید توانایی باهای رسانهتبدیل شده است. بنابراین، سازمان
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های اطلاعاتی و مقابله با اطلاعات نادرست یا گویی سریع به بحرانجریان اطلاعات، پاسخ

 شده داشته باشند.دستکاری
 «نشنبرد دا»های تولید دانش و تحلیل راهبردی در قویت نظامت-3–1۰

ها اطلاعات به آن ، لایه دانش به فرآیندهایی اشاره دارد که از طریقنبرد دانایی )ندان(در مدل 

هایی مانند تحلیل، تبیین و شود. این لایه شامل فعالیتها تبدیل میمند از پدیدهفهمی نظام

شوند. از این منظر، یکی از سازی الگوهاست که در نهایت به تولید دانش راهبردی منجر میمدل

ها، ها، اندیشکدهشگاهیت نهادهای تولید دانش است. دانهای کاربردی مدل، تقوترین دلالتمهم

های دهی به معماریتوانند نقش مهمی در شکلمراکز پژوهشی و نهادهای تحلیل راهبردی می

های های تحلیل داده و ایجاد شبکههای راهبردی، توسعه نظامدانشی ایفا کنند. حمایت از پژوهش

انش در سطح ولید دتواند به افزایش ظرفیت تگیران میهمکاری میان نهادهای علمی و تصمیم

 ملی کمک کند.

گذاری های سیاستهای علمی و حوزههمچنین ایجاد سازوکارهایی برای انتقال دانش میان حوزه

ها و کاربرد آن در فرآیندهای اهمیت دارد. در بسیاری از موارد، شکاف میان تولید دانش در دانشگاه

ه قرار نگیرد. ایجاد امل مورد استفادطور کهای دانشی بهشود که ظرفیتسازی موجب میتصمیم

تواند به کاهش این شکاف های سیاستی و مراکز تحلیل راهبردی مینهادهای واسط مانند اندیشکده

 کمک کند.
 آوری ذهنی در برابر عملیات شناختیرتقای سواد شناختی و تابا-4–1۰

شود. به لایه شناخت مربوط می نبرد دانایی )ندان(،های کاربردی مدل چهارمین مجموعه از دلالت

گونه ها درباره اطلاعات است. هماندر این سطح، مسئله اصلی نحوه ادراک، تفسیر و قضاوت انسان

های ذهنی های شناختی و قضاوتکه در مدل اشاره شد، فرآیندهایی مانند ادراک، توجه، سوگیری

ترین ر این زمینه، یکی از مهمهای فردی و جمعی اثر بگذارند. دگیریتوانند بر تصمیممی

ای در جامعه های آموزشی برای افزایش سواد شناختی و رسانهپیشنهادهای عملی، توسعه برنامه

های هایی مانند تفکر انتقادی، تشخیص سوگیری(. آموزش مهارت2۰2۱، ۱است )وراگا و تولی

آوری شناختی واند به افزایش تابتای میهای رسانهشناختی، ارزیابی منابع اطلاعاتی و تحلیل پیام

 (.2۰۱۰، 2افراد در برابر عملیات اطلاعاتی و شناختی کمک کند )کامفورت، بوین، و دمچاک

تواند ابزارهای مفیدی برای فهم سازوکارهای علاوه بر این، پژوهش در حوزه علوم شناختی می

امنیت  وناختی، ارتباطات تأثیرگذاری بر ادراکات فراهم آورد. همکاری میان متخصصان علوم ش

های اطلاعاتی پیچیده تواند به طراحی راهبردهای مؤثرتری برای مدیریت ادراکات در محیطمی

 منجر شود.
 «نبرد معنا»وسعه راهبردهای روایی و مدیریت معنا در ت-5–1۰

ها سر روایت، لایه معنا قرار دارد. در این سطح، رقابت بر نبرد دانایی )ندان(در بالاترین سطح مدل 

ها بازیگران واقعیت، هویت و مشروعیت را گیرد که از طریق آنهای تفسیری شکل میو چارچوب

                                                           
1 . Vraga & Tully 

2 . Comfort, Boin, & Demchak 
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دهد که بسیاری از منازعات معاصر در سطح معنا و روایت کنند. این لایه نشان میتعریف می

میت های کاربردی مدل، توجه به اهترین دلالتجریان دارند. در این چارچوب، یکی از مهم

ای و نهادهای فرهنگی باید توانایی تولید و های رسانهها، سازمانراهبردهای روایی است. دولت

دهی به توانند در شکلها میقبول را داشته باشند. این روایتهای منسجم و قابلترویج روایت

 ای ایفا کنند.کنندهها نقش تعیینها و تعارضبرداشت عمومی از رویدادها، بحران

تواند به درک بهتر ها میهای معنایی در رسانهمچنین تحلیل گفتمان و مطالعه چارچوبه

کند تا بفهمند چگونه ها به بازیگران کمک میهای روایی کمک کند. شناخت این چارچوبرقابت

های رقیب توان در برابر روایتشوند و چگونه میها تثبیت میشوند، چگونه روایتمعناها ساخته می

 کنش نشان داد.وا
 «معماری دانایی»های یکپارچه برای مدیریت راحی سیاستط-6–1۰

ن( آن است که مدیریت مؤثر منازعات دانایی )ندا ترین پیامدهای عملی مدل نبردیکی از مهم

وارد، ماطلاعاتی و شناختی مستلزم نگاه یکپارچه به کل معماری دانایی است. در بسیاری از 

تمرکز دارند، در حالی که سایر ، عات یا رسانهمثلاً اطلا، ها تنها بر یکی از سطوحبرنامهها و سیاست

طور دهد که این سطوح بهنشان می نبرد دانایی )ندان(،شوند. مدل سطوح دانایی نادیده گرفته می

بگذارد؛  تواند بر کیفیت اطلاعات اثرای میهای دادهاند. ضعف در زیرساختعمیق به یکدیگر وابسته

های نادرست منجر شود؛ و ناتوانی در مدیریت گیریتواند به تصمیمضعف در تحلیل دانشی می

 اثر کند.دهای اطلاعاتی و دانشی را بیتواند حتی دستاورمعنا می

های یکپارچه برای ترین پیشنهادهای کاربردی این مدل طراحی سیاستاز این رو، یکی از مهم

تواند به هماهنگی بیشتر میان است. چنین رویکردی می از داده تا معنا، اییمدیریت کل زنجیره دان

های اطلاعاتی پیچیده ها و ارتقای توان رقابت در محیطنهادهای مختلف، افزایش کارآمدی سیاست

 کمک کند.

های ای از لایههای معاصر در مجموعهدهد که رقابتدانایی )ندان( نشان می در مجموع، مدل نبرد

ها و راهبردهای عملی نیز باید این چندلایگی پیوسته دانایی جریان دارند. از این رو، سیاستهمهب

های پردازش اطلاعات، حمایت از ای، تقویت ظرفیتهای دادهرا در نظر بگیرند. توسعه زیرساخت

ای گی اجزها و معناها، همآوری شناختی و مدیریت روایتتولید دانش راهبردی، افزایش تاب

ترتیب،  ضروری یک راهبرد جامع برای مواجهه با نبردهای دانایی در جهان معاصر هستند. بدین

عنوان عنوان ابزاری تحلیلی برای پژوهشگران، بلکه بهتنها بهتواند نهمی نبرد دانایی )ندان(مدل 

ور در عصر محهای داناییتعارض گیران در مدیریتگذاران و تصمیمچارچوبی راهنما برای سیاست

 اطلاعات مورد استفاده قرار گیرد.
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