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Abstract 
Purpose: This study aimed to evaluate the performance of information security management in 
government organizations in Kerman city based on the ISO/IEC 27002 standard. 

Methodology: The research employed a descriptive-survey design. Data were collected using a 
standardized questionnaire. Reliability was assessed using Cronbach’s alpha coefficient, which yielded 
a value of 0.98, indicating high internal consistency. The statistical population consisted of 176 
information technology managers as well as senior and middle managers working in government 
organizations in Kerman. Using Cochran’s formula, a sample size of 120 participants was determined.  

Findings: The results indicate that the components of information security management in the 
studied organizations were prioritized based on mean rank as follows: Organizational Asset Security 
Management (6.95), Organizational Information Security Management (6.49), Business Continuity 
Management (6.31), Operations and Communications Security Management (5.86), Acquisition, 
Development, and Maintenance Management (5.83), and Compliance Management (4.68). 
Furthermore, statistical analysis showed that the overall mean score of information security 
management performance in these organizations was significantly higher than the expected level 
according to the ISO/IEC 27002 standard (p = 0.000 < 0.05).  

Conclusion: The findings highlight the importance of developing comprehensive information 
security policy documents within organizations. Clearly defining both general and specialized 
responsibilities related to information security for all employees is essential. Additionally, 
organizations should establish systematic reporting mechanisms for security incidents across 
departments and review security procedures and policies adopted by other organizations to improve 
their own security programs. 

Value: By examining information security from a structural and managerial perspective, this study 
provides insights that can support strategic planning and policy development in public sector 
organizations. 

Keywords: Performance Evaluation, Information Security Management, ISO/IEC 27002, Government 
Organizations, Kerman City 
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Extended Abstract 
Introduction: Information security (InfoSec) is a set of security procedures and 

tools that broadly protect sensitive enterprise information from misuse or 

unauthorized access, while also keeping all forms of information safe. Additionally, 

InfoSec safeguards sensitive information from unauthorized activities such as 

destruction, recording, and disruption. Organizations implement information security 

for a variety of reasons, with the main objectives typically revolving around ensuring 

the confidentiality, integrity, and availability of company information. Information 

security is crucial for protecting valuable information assets from various threats, 

whether they are stored digitally or in other forms such as paper documents. This 

management system is essential for reducing risks, maintaining stakeholder trust, and 

complying with regulations. The goal of InfoSec is to minimize risk and ensure 

business continuity by proactively limiting the impact of security breaches. Many 

organizations develop a formal, documented process for managing InfoSec, often 

referred to as Information Security Management (ISM). The objectives of information 

security management include ensuring that information is available and ready to use 

when needed, that systems providing information can resist attacks and recover from 

failures, that information is visible only to those with necessary authorization, that 

information remains complete and accurate with protection against unauthorized 

modification, and that business transactions and the exchange of information between 

enterprises or partners are trustworthy. 

 

Purpose:ISO/IEC 27002 is an international standard for information security 

and the establishment of an Information Security Management (ISM) system. Jointly 

published by ISO/IEC, the standard does not mandate specific actions but provides 

recommendations for documentation, internal audits, continual improvement, and 

corrective and preventive action. To become ISO 27002 certified, an organization 

needs an ISM that identifies organizational assets and protects them. This study 

assessed status of information security management in government agencies located 

in Kerman according to ISO/IEC 27002. The research method used in this study was 

a descriptive survey, and a questionnaire was used to collect information. 

 

 Methodology: The statistical population of the research includes 176 

information technology managers, as well as senior and middle managers working in 

government organizations based in Kerman. The sample size was determined using 

the Cochran formula and consisted of 120 participants from educational organizations, 

the Kerman governorate, tax affairs, agricultural jihad, and industries and mines, who 

were selected to provide the required statistics and information. Data analysis was 

conducted using both descriptive and inferential statistics in SPSS statistical software. 

To analyze the research data and examine the information related to research questions 

and hypothesis, the Kolmogorov-Smirnov test was performed to confirm the 

normality of the data. Assuming equality of variances in the investigated groups, the 

analysis of variance (ANOVA) test was used, and the Friedman test was applied for 

ranking. A researcher-made questionnaire was used to collect the data required for the 

study. This questionnaire was developed in accordance with the components of the 

ISO/IEC 27002 standard. Considering the scope of the present study, which focuses 

on infrastructure and operations components, six components were selected and 

addressed in the research questions. These components include: (1) Information 

security management (2 components); (2) Organizational asset security management 

(2 components); (3) Operations and communication security management (10 
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components); (4) Acquisition, development, maintenance, and upkeep of information 

systems (6 components); (5) Business continuity management (1 component); and (6) 

Compliance management (3 components). A five-point Likert scale was used for 

respondents to answer each question. The validity of the research instrument was 

examined using the content validity method, with a value of 0.93. Additionally, 

Cronbach's alpha was used to examine the internal consistency of the instrument, 

yielding a reliability coefficient of 0.98. 
 

Findings: The results of the independent t-test for the research sub-hypotheses, 

aimed at determining the expected level in the organizations under study, are 

presented in Table 1.  

 
Table 1. T-test results, hypothesis testing 

 

 

Based on the data in Table 6, all research sub-hypotheses have a significance 

level (p-value) of less than 0.05, indicating that the tests of these hypotheses are 

statistically significant. This suggests that the performance of these components in 

government organizations in Kerman city is higher than the expected level based on 

the desired standard. 

Based on the results presented in Table 2, the findings indicate that, according 

to the average ranks obtained from Friedman’s test, the prioritization of information 

security management indicators in government organizations in Kerman is as follows: 

asset security management (6.9), organization of information security (6.49), business 

continuity management (6.31), operations and communications management (5.86), 

information system acquisition, development, and maintenance (5.83), and 

compliance (3.14). The p-value obtained from the test is 0.000, which is lower than 

the significance level of 0.05. This result indicates that the average performance score 

of information security management in government organizations in Kerman, based 

on ISO/IEC 27002, is higher than the expected level. 

 
Hypotheses 

T-test DF Significance 

Confidence 

interval 

Average 
Lower 

limit 
Upper 

limit 

Organizational 

Information Security 

Management 
3.021 120 0.001 1.672 2.234 

14.087 

Organizational Asset 

Security Management 
3.432 

120 
0.004 1.871 2.543 

14.153 

Operations & 
Communications Security 

Management 
3.003 

120 

0.001 1.542 2.787 

14.003 

Development and 

Maintenance 

Management 
4.201 

120 

0.000 2.437 3.679 
14.674 

Business Continuity 

Management 
3.965 

120 
0.002 3.645 4.212 

14.342 

Infrastructure and 

Operations Compliance 

Management 
4.870 

120 

0.002 3.567 3.363 14.754 
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Table 2. Average Rankings of the Friedman Test  

 
Infrastructure and Operations 

Security Management Indicators 

Rank 

averag 

No. Chi-

Square 

DF Significance 

Organizational Asset Security 

Management 

6.95 120 190.86 10 001/0> 

Organizational Information Security 

Management 

6.49 

Business Continuity Management 6.31 

Operations and Communications 

Security Management 

5.86 

Development and Maintenance 

Management 

5.83 

Infrastructure and Operations 

Compliance Management 

4.68 
 

 

The comparison of government organizations in Kerman city in terms of 

infrastructure and operations security management performance, based on the 

ANOVA test calculations, yielded a p-value of 0.089. Since this value is greater than 

the significance level of 0.05, the null hypothesis is accepted. Therefore, it can be 

concluded that there is no significant difference in the performance of government 

organizations in Kerman city regarding infrastructure and operations security 

management. 

 
Conclusion: Information security management in government organizations in 

Kerman city has been strong. When comparing the average information security 

management of each organization to the expected level, it can be seen that, with the 

exception of Jihad Keshavarzi, all five organizations have higher levels of information 

security management than expected. The governorate and education sectors have the 

highest levels, while Jihad Keshavarzi has the lowest compared to the other 

organizations studied. By accepting organizational responsibility in this field, efficient 

information security management can strengthen this crucial factor. It has been 

determined that by establishing different levels of senior managers, middle managers, 

operational managers, and experts, implementing active monitoring tools at the entry 

and exit points of systems, using control software to prevent hacking and infiltration; 

and employing hardware, software, and Internet-control equipment and technologies, 

the level of information security can improve. Having a comprehensive program and 

utilizing artificial intelligence capabilities in this area is also significant. If 

environmental security issues arise that may lead to physical damage, these 

considerations should be incorporated. Therefore, supervision by responsible 

institutions at the governance level is important. Furthermore, modern information 

systems must align with emerging threats and their evolution. This requires 

continuous review and examination of security processes through relevant 

technologies. Adhering to the aforementioned approach enables organizations to 

maintain their stability in today's challenging environment. The results indicate that 

developing an information security policy document for organizations is necessary. It 

is important for all employees to understand both general and specialized 

responsibilities related to information security management. Incident reports should 
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be prepared in all organizational departments. Security procedures and policies from 

other organizations should be reviewed and adjusted to match organizational plans. 

The information security policy should be periodically reviewed. A written document 

detailing the history of security incidents, threats, and problems should also be 

prepared and presented to senior management.  
 

Value: The present study focuses on information security from a structural 

perspective, and its results can be utilized for organizational planning. 
 

Keywords: Performance Evaluation,  Information Security Management, ISO/IEC 

27002,  Government Organizations,  Kerman City 
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 ISO/IEC 27002بر هیبا تک یدولت یهااطلاعات در سازمان تیامن تیریعملکرد مد یابیارز

  3 معصومه طهماسبی، *2فریبرز درودی ،1 نژادعادل سلیمانی
 رانیکرمان؛ ا ،باهنر کرمان دیهدانشگاه ش ،یشناسبخش علم اطلاعات و دانش ،اریدانش -1
. )نویسنده مسئول( ، پژوهشگاه علوم و فناوری اطلاعات ایران، تهران، ایراناطلاعاتسنجی و تحلیلپژوهشکده علوم اطلاعات، گروه پژوهشی علم ،استادیار -2

doroudi@irandoc.ac.ir 
 رانیمان، کرمان، ادانشگاه باهنر کر یشناسکارشناس ارشد، بخش علم اطلاعات و دانش -3
 

 1404مهر  16تاریخ بازنگری:                                      1404مرداد  5 تاریخ دریافت:

 1404اسفند  10تاریخ انتشار:                                       1404مهر  29: تاریخ پذیرش                            

 چکیده

مستقر در شهر کرمان بر  یدولت یاطلاعات در سازمان ها تیامن تیریعملکرد مد تیوضع یابیرزپژوهش حاضر باهدف اهدف: 

 انجام شده است. 27002 ی.سی.ایآ /زویاساس استاندارد ا

نامه استاندارد مذکور استفاده اطلاعات از پرسش یاست و به منظور گردآور یشیمایپ -یفیروش پژوهش توص: یشناسروش

 یجامعه آمار شد. نییتع ۹۸/0آن  زانیکرونباخ بهره گرفته شد که م یپژوهش از روش آلفا ییایسی  سنجش پابرای بررشده است. 

مستقر در شهر کرمان  یدولت هایشاغل در سازمان یانیو م یاصل رانیاطلاعات و مد یفناور مدیران نفر از   176پژوهش شامل، 

 شد.  نیینفر تع 120ان، شامل با استفاده از فرمول کوکر ی. نمونه جامعه آمارتاس

اطلاعات در  تیامن تیریمد یها( شاخصیارتبه نیانگی)بر اساس م یبند تیکه در اولو دهدیحاصل از پژوهش نشان م یهاافتهی: هاافتهی

(، 4۹/6) عات سازماناطلا تیامن تیری(، مد۹5/6) اموال سازمان تیامن تیری: مدبیبه ترت دمنیکرمان بر اساس آزمون فر یدولت یهاسازمان

( و ۸3/5) یاکتساب توسعه حفظ و نگهدار تیری(، مد۸6/5) و ارتباطات اتیعمل تیامن تیری(، مد31/6کسب و کار ) اراستمر تیریمد

ح و کمتر از سط 000/0آمده از آزمون برابر با  دستبه p مقدار نکهیاست به علت ا نیاز ا یپژوهش حاک جی( است. نتا6۸/4) تطابق تیریمد

های دولتی مستقر در اطلاعات در سازمان تیامن تیرینمره عملکرد مد نیانگیکرد که م انیب توانیجه می( است در نت05/0) قیتحق یدارامعن

 بالاتر از حد انتظار است.  27002. ی. سی. ایآ /زویشهر کرمان بر اساس استاندارد ا

های شود. مسئولیت نیها تدوسازمان یمشی امنیت اطلاعات براد خطاست تا سن ستهیدهند که شاینشان م جینتا: یریگجهینت

 یکارکنان مشخص باشد. گزارش رخدادهای امنیت اطلاعات در تمام یتمام یعمومی و تخصصی مدیریت امنیت اطلاعات، برا

 داده شود.  قیتطب یسازمان یهابا برنامه و یبررس گرید یهاامنیتی سازمان هاییمشها و خطشود. رویه هیته یسازمان یهابخش

ریزی در تواند برای برنامهساختاری به مقوله امنیت اطلاعات پرداخته و نتایج آن میپژوهش حاضر از منظر اصالت و ارزش: 

  ها مورد استفاده قرار گیرد. سازمان
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  مقدمه-1

 شررده اسررت لیتبد یاتیح یابه دغدغه یوکارهر کسررب یبرا باًیاطلاعات تقر تیامندر حال حاضررر، 

های پذیریطور مستمر با تهدیدهای امنیتی و آسیبجوامع اطلاعاتی بهو  (2021، 1یکراماراچیابرو و و)

یریت یکی از مسررا ل حیاتی در مدرو، . از همین(201۹، 2پروین و همکاران) اطلاعاتی مواجه هسررتند

ست سفونم) سازمان، امنیت اطلاعات ا سازمانی با خطرات مرتبط با (.  2021، 3ی و همکاراناولووا هر 

نداختن  به خطر ا ند: نشرررت اطلاعات، نقص سررریسرررت، و خدمات، نفوجهای غیرمجاز،  مان اطلاعات 

یانامه باجرا یل،. (2024، 4ناگاتا)خواهی و غیره مواجه اسرررت های تجاری، حملات   تیامن به این دل

 ،داردبرعهده را  مناسررربارا ه خدمات  فهیکه وظ یاسرررسرررهؤهر م یمبرم برا ینگران کیاطلاعات به 

، گیمحرمان هگانسرره ،اطلاعات تیمفهوم امن نیترجیرا. (2023، 5امانو ل و حمید ) شررده اسررت لیتبد

. همچنین، مفهوم امنیت اطلاعات، (2021، 6بیتزر و همکاران)اسرررت  ودنبو در دسرررترس  یکپارچگی

ست که به صاحبان اطلاعاتی ا شگیری از فعالیت کاربران و  سته، ماهیت طبیعی پی صادفی یا ناخوا طور ت

کنند، آسرریب هایی که زیرسرراخت را پشررتیبانی مییا مصررنوعی داشررته و به منابع اطلاعاتی، از جمله آن

که اطلاعات حسرراس را پردازش و  ییهااز سررازمان یاریبسرر ،همچنین .(2024، 7عثمانوف)رسررانند می

، ۸آمارو)شررروندیمواجه م یداخل داتیدر محافظت از آن در برابر تهد ییهابا چالش کنند،یم رهیجخ

لذا، (2020 ظت از .  فا های مختلف ح فاده از ابزار جامع اطلاعات، اسرررت ظت  فا نان از ح برای اطمی

شرروند، ضررروری اسررت های سرریسررت، اطلاعاتی توزیع میلاعات، که بر اسرراس سررطوب و بخشاط

محافظت از اطلاعات خود و حفظ  یبرا ار یکنند اقداماتها تلاش میسررازمانو  (2021، ۹سررلیفانوف)

 .(2024، 10حسین)انجام دهند یمحرمانگ

بهبود اقدامات  ازمندین جهیکه در نت ابد،ییم شیافزا زین یبریسررا ،یجرا یدگیچیپ ،یفناور شرررفتیبا پ

ها ناگزیر تهدیدهای کید کرد که توسعه فناوریأ. باید ت(2021، 11احمد و الحداد)اطلاعات است تیامن

ست،وجود میجدیدی را به سی  های امنیتی و مدیریت آنها داردآورد و نیاز به بازنگری رویکردها برای 

تهدیدهای امنیتی سرریسررت، اطلاعاتی هنوز برای بسرریاری از . همچنین، (2022و همکاران،  سررلیفانوف)

آمیز ها در دستیابی به پذیرش و اجرای موفقیتاصلی است. با این حال، اکثر سازمانها دغدغه سازمان

اسررراس، براین. (2020، 12حمید و آراچیلاج)کنندکوتاهی می های اطلاعاتیاقدامات امنیتی سررریسرررت،

محور، به عنوان دارایی اطلاعاتی و دادهبه امنیت اطلاعات هتوانند با حفاظت در عرصرررها میسرررازمان
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طور فنون جرای، سرررایبری بهید بیان کرد که علاوه بر آن با .(2022، 1ما)مزیت راهبردی دسرررت یابند 

وکار در حفاظت از کسررب یاطلاعات نقش مهم تیامن .(2023، 2)لاتولاشررودتر میای پیچیدهفزاینده

سازمان تیامنو امروزه،  (2020، 3لغمدی و همکارانا)سازمان دارد سیت کی یاطلاعات  سا  یاتیح ح

اسرراس، توجه به سرراختار مناسررب براین .(2024، 4آکلو)بر داده اسررت  یو مبتن وسررتهیبه ه، پ یایدر دن

های اطلاعاتی برای حفاظت از منابع اطلاعاتی سررازمانی گیری از فناوریهای اطلاعاتی و بهرهسرریسررت،

شمار می ضرورت به  ست،آید و مدیران در این زمینه، تلاش مییک  سی های مطلوب و کنند تا بتوانند 

 عات راهبردی خود به کار گیرند. کارآمدی را برای حفاظت از اطلا

تواند هاسررت که نتایج آن مییک ضرررورت جدی در سررازمان، ت اطلاعاتمنیا یهارعایت پروتکل

های نترلفرایندهای کاری نهادهای اجرایی شررود. حفاظت از اطلاعات سررازمانی، ک هبهینسرربب کنترل 

طلاعات انقش مهمی در حفاظت انی مدیریتی، وضعیت نیروی انسانی، عوامل فرایندی و مدیریت سازم

ید بیان کرد که سررد. همچنین بارامن و مطمئن به انجام  هها به شرریوهای سررازمانی دارد تا فعالیتو رویه

 ارتباط بار د موجودبه برخی از تهدیدهای  توجهبا  ،هادر سازمان اطلاعات تبادل فضای امنیت وضعیت

 سی وضعیتبرر .نیازمند عنایت بیشتری است دولتی، هایهدستگا حوزه در ویژهکاری، بهنفوج و خراب

ست، سی سازمانی نقش مهوکار، های اطلاعاتی، ارتباطات، کسبزیرساخت و عملیات،  می در و اموال 

 همیت بررسیا، با توجه به حاضر پژوهشرو، از اینای در سازمان دارد. بهبود کیفیت فرایندهای حرفه

ساخت سنج هایزیر ضعیت ایمناطلاعاتی به  ستفاده از سازیش و ستگاه اطلاعات شرایط ا های در د

 دیریتم عملکرد وضعیت هدف اصلی پژوهش، ارزیابیاساس، براینپردازد. دولتی در شهر کرمان می

 سررتانداردا اسرراس کرمان از ابعاد زیرسرراختی وعملیاتی بر شررهر دولتی هایسررازمان در اطلاعات امنیت

 ت. اس 27002 ایزو المللیبین

 نظر از کرمان شررهر در مسررتقر دولتی هایسررازمان عملکرد بینعبارت اسررت از:  زیپژوهش ن هیفرضرر

ز از این نی  فرضیه( 6های فرعی پژوهش)فرضیه دارد. وجود معناداری تفاوت اطلاعات امنیت مدیریت

مدیریت ، مدیریت امنیت اموال سررازمان، های )مدیریت امنیت اطلاعات سررازمان: بین مولفهقرار اسررت

، و کار مدیریت استمرار کسب، مدیریت اکتساب توسعه حفظ و نگهداری، امنیت عملیات و ارتباطات

 نظر زا کرمان شرررهر در مسرررتقر دولتی هایسرررازمان و مدیریت تطابق ابعاد زیرسررراخت و عملیات( در

 دارد. وجود معناداری تفاوت اطلاعات امنیت مدیریت

 پژوهش پیشینه-2

ی در اطلاعات یهاسرررت،یاز  سرررحفاظت  یبرا ندهایاو فر هایفناور شاااااااا   اطلاعات  تیامن

برداری و ارا ه اطلاعات ارزشمند، به یاری مدیران، کارکنان بهره ،یدسترس در زمان هاست که سازمان

اسررتاندارد  پذیری اسررت. و در دسررترس یکپارچگی، یهدف آن حفظ محرمانگها آمده و و سررازمان

                                                           
1. Ma 

2  . Latola 

3  . AlGhamdi  et al.  

4  . Akello 



 

 

 

 پژوهینشریه مطالعات دانش

 102 | صفحه   

 1 شماره ،5دوره    

 15پیاپی    

ISO/IEC 27002 المللی است که چارچوبی برای سیست، مدیریت امنیت اطلاعاتبین یاستاندارد نیز 

از این رو در ادامه  . کنند حفاظت ثرؤبه روش مخود را  مه،اطلاعات  ها بتوانندسازمان تا تعریف کرده

 شوند: های مختلف مرتبط معرفی میهای مه، در حوزهپژوهش

 یتیریمد یهاکنترل 

های شناسایی شده برای درک چگونگی راه حاکی از آن بود که  (0202) 1پژوهش چیو و تان

ستیسافزایش انطباق کارکنان با  شتر از طریق رعایت ماطلاعات  تیامن یهاا سازمانی لفهؤبی این های 

ایجاد شررغل مناسررب  . در کنار آن نتایج نشرران داد کهها به این مقوله اسررتو نیز تعهد اداری آن حوزه

کاری می هد  ند تع نان را افزایش توا کارک مانی  هد سرررراز ظت و تع داده و شررررایط بهتری برای حفا

ی هالفهؤنشررران داد که م (2020) 2داویگا و همکاراننتایج  پژوهش  .های حسررراس ایجاد شرررودازداده

 انسرررانی یرویمانند ن ییهابرتر مربوط به جنبه یهایژگیو مطلوب با تکیه براطلاعات  تیفرهنگ امن

دارای اثربخشررری بیشرررتری اسرررت. در این میان تعهد کاری نسررربت به رعایت موازین  توانمندآگاه و 

فاظتی در بهره هده دارد. گیری از دادهح مل ماین ها نقش مهمی برع ندیعوا ن توان  تیگ امنبر فره

نشرران داد، با توجه به  (2020) 3کام، ماتسررون و گو لهای پژوهش یافته .مثبت بگذارند ریاطلاعات تأث

، هسرررتند یفردمنحصرررربه تیمرتبط با امن یهاو ارزش نیهنجارها، قوان یمختلف دارا عیصرررنا کهآن

 آگاهی در زمینة امنیت اطلاعات بالا بردن یرا برا یسررطوب مختلف تلاش سررازمان شررایسررته اسررت تا

حاکی از آن بود که  (2021) 4نکاندو و همکارا همچنین نتایج مطالعات دهند.ارتقاء  را خودکارکنان 

های حیاتی حفاظت در برابر رفتارهای نامطلوب ان به یکی از جنبهآگاهی از امنیت اطلاعات کارکن

ها و عوامل مختلفی برای تقویت این نوع از آگاهی کارکنان از روشو  شودامنیت اطلاعات تبدیل می

 توان به تقویت این حوزه یاری رساند.شده و با تکیه بر آن میها استفاده در سازمان

 یفن  عناصر

، در 2017-2016های که در سرررالنشررران داد  (2020) 5نیوک و دیگرانشرررچپانتایج پژوهش 

در بعد مدیریت امنیت اطلاعات وجود داشررته اسررت که از جمله  تی،  مشررکلالهسررتان ادارات دولتی

سازممی سناداطلاعات  تیامن تیریمد ست،یس دهیانتوان به فقدان  ناقص، قدیمی، و یا فقدان آن  و ا

ارا ه راهکارهای حفاظتی در بخش نیروی انسررانی و اجرای برنامه امنیتی  راهکار مه، این  اشرراره کرد.

ها باید اهمیت حفاظت از که سرررازمان ان کردخود بیپژوهش  در (2021) 6چیسمطالعه بوده اسرررت. 

های اطلاعاتی را در برابر قرار گرفتن در معرض تهدید فزاینده ناشررری از اطلاعات درخواسرررتی دارایی

سی از طریق اینترنت مدنظر قرار داده و برای آن برنام ستر شند. هقابل د شته با صریح کرد  مدون دا او ت

حسررن و های پژوهش یافته ذیرش از سرروی کارکنان را داشررته باشررد.که این برنامه باید قابلیت اجرا و پ
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 ییشناسا یبریسا تیامن یثر بر آمادگؤعامل م ۹هفت عامل از  تیاهم نشان داد که (2021) 1همکاران

بر  یمثبت ریتأث یبریسا تیامن یآمادگعلاوه بر آن، . شده است دییأت های دولتی بحرینسازمانشده در 

مان تیعملکرد امن مال یسررراز به خود بر عملکرد  به نو که  بت م ریتأث یمال ریو غ یدارد   گذارد.یمث

 تینقش امن نییو تع ییشرررناسرررا به پژوهش در باره  (2024) 2لوسرررکایو م یکانوفسرررکیسررر چکا،ینوو

 ازمندیاطلاعات ن تیامن لیتحل حاکی از آن بود که هاافتهی پرداختند. یاطلاعات  در عملکرد سرررازمان

. علاوه بر ردیرا در نظر بگ ینظارت یهانبهو ه، ج یفناور یهاجامع اسرررت که ه، جنبه کردیرو کی

سرررازمان در برابر  کیها و منابع محافظت از داده یبرا هاوهیسرررتمر شررربهبود م یو انتظار برا ازین ن،یا

خاص  یهاداده نیو همچن یمال ،یشخص یهاشامل داده که رو به رشد وجود دارد تالیجید داتیتهد

ستراتژ سته به ماه ک،یو ا  ریتأثبه پژوهش در باره  (2024) 3تزیکرو شود.می نهاد خاص ایسازمان  تیب

مبادرت  27002و  27001 زویدر چارچوب ا یاطلاعات سرررازمان تیامن تیریبر مد یهوش مصرررنوع

 یتیامن یهااطلاعات و کنترل تیامن تیریمد سررت،یسررورزید. نتایج نشرران داد که تحلیل نشرران داد که 

پیشنهاد . ستندین یکاف ینوظهور هوش مصنوع یتیامن یهابه چالش یدگیرس یبرا ISO 27001موجود 

 یتیو ده کنترل امن دیجد یتیشرررش کنترل امن ،یکاف یتیامن یهافقدان کنترل نیبهبود ا یبراپژوهش 

 بود. شده موجود اصلاب

 یندیفرا عوامل

طور فزاینده ه تهدید داخلی برای امنیت اطلاعات بهنشررران داد ک (2021) 4اوتینونتایج پژوهش 

های بزرگ این عرصرره، فقدان چالش زمره از شررود.به چالشرری برای مدیران امنیت اطلاعات تبدیل می

های های قوی و مسررتحک، نیسررت، بلکه اطمینان از انطباق کامل یا بالاترین میزان با سرریاسررتسرریاسررت

برنامه امنیت  چارچوبکه  ی از آن بودحاک (2025) 5بی و همکارانآفتا های مطالعهیافته امنیتی اسررت.

تا  سرررازدیها را قادر مو سرررازمان دهدیارا ه م یتیامن رندگانیگ،یتصرررم یبرا یقو یابزار اطلاعات

خود را در برابر  یآوردر حال تحول همسررو کرده و تاب دیخود را با سررطح تهد یتیامن یهایاسررتراتژ

 یهاسررت،یدر سرر رگذاریعناصررر تأث ،یآمار لیتحل و قیدق یسررازهیدهند. شررب شیافزا یبریحملات سررا

ناسررررا یاطلاعات مان شررر تأث کندیم ییرا در طول ز عاملات ب ریو  هد نیت و  یخارج ،یداخل داتیت

متنوع مشرررخص  زیدآمیتهد یهابالا و رفتار تیکه با عدم قطع یطیرا در مح یاطلاعات یهاسرررت،یسررر

 ISO/IECکاربرد به پژوهش در باره   (2024) 6و همکارانواسررکو -لوپز .کندیبرجسررته م شررود،یم

 تیریمدها حاکی از آن بود که ی مبادرت ورزیدند. یافتهآموزش عال یسرررسرررات فناورؤدر م 27001

نشرران دهنده  جیشررود. نتایو اجرا م نیسررسرره تدوؤم یهایژگیو و ازهایمتناسررب با ن راهبردی سررکیر

تانداردها شیافزا با اسررر  نی. اباشرررندیاطلاعات م تیبل توجه امنبهبود قا جهیو در نت ISO یانطباق 

                                                           
1. Hasan et al.  

2. Nowicka, Ciekanowski & Milewska 

3  . Kreutz 

4. Otieno 

5. Aftabi et al. 

6  . López-Vasco et al.  
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 سرررکیر تیریمد تیروش اتخاج شرررده اسرررت، بلکه اهم ینه تنها نشررران دهنده اثربخشررر شررررفتیپ

 . کندیبرجسته م زیرا ن یو ساختارمند در بخش آموزش کیستماتیس

  یکربندیو پ یسازمان عناصر 

مدل جامع عوامل های اصلی لفهؤمنشان داد که  (2020) 1پفاف و کرچمار ش،یدنتایج پژوهش 

 ،یریپذبیآسرر ،یکیزیف تیامن: شرراملاین عوامل  شرروند.می یبندحوزه طبقه 12در  اطلاعات تیامن

ستاندارد سی.آی.ای  ،یمنابع، عوامل سازمان ،خطرپذیری ،یرسکنترل دست ،یآگاه رساخت،یز مدل ا

سترس س ت،یامن تیری، مدتداوم ،2پذیری()محرمانگی، یکپارچگی و د ستیانطباق و   3پژوهش لوپز .ا

به انجام  یاجتماع یبا اسررتفاده از مهندسررسررازمانی  اطلاعات تیامن دیتهد هدر بار (2022)و همکاران 

 یو اعتبارسررنج یابین سرراخت، ارزامکا لیبه دل یعلوم طراح قاتیتحقرسررید. نتایج نشرران داد که از 

 یبراتوان می مدون امنیت اطلاعات، چارچوب شرررود. همچنین با تدوینمسرررا ل امنیتی اسرررتفاده می

ندسررر یریجلوگ ماع یاز حملات مه مان یاجت فت. هادر سرررراز کاری بهره گر  به منظور نفوج خراب

ناسیگالیگر کاران و باره  (2024) 4و هم مدبه پژوهش در  جامع   اطلاعات تیامن تیریچارچوب 

شان م جینتاسازمانی مبادرت ورزیدند.   ،یاتیعمل یتیامن یهاکه حوزه یشنهادیکه چارچوب پ دهدین

متعدد برآورده  یتیامن یهانه تنها الزامات انطباق را در حوزه، کندیرا ادغام م یکیزیو ف یانسررران ،یفن

ارا ه  زین دیجد تو مقررا داتیکارآمد با تهد یسرررازگار یبرا ریپذاسیحل مقراه کیبلکه  کند،یم

 یتیامن تیوضع کپارچه،یچارچوب  نیا قیاز طر توانندیها مسازمان همچنین مشخص شد که. دهدیم

قانون باق  به طور ه، یو انط مان افزاخود را  ند. شیز یانتی ده بار (2025)5آر  لیتحله به پژوهش در 

 سررت،یسرر یسررازادهیپ ین مطالعه، اثربخشرریاپرداخت.   اطلاعات تیامن تیریمد سررت،یسرر یسررازادهیپ

 تیریمد یهایاسرررتراتژ ،یالمللنیب یاسرررتانداردها تیاطلاعات را با تمرکز بر رعا تیامن تیریمد

 ،یتعهد رهبر یاتینقش ح ها،افتهی. کندیم یابیبه حفاظت از اطلاعات ارز یو تعهد سرررازمان سرررکیر

اسرتاندارد نشران داد. به اهداف  یابیرا در دسرت سرت،یمنظ، سر یهایابیو ارز سرکیجامع ر یهایابیارز

اعتماد و  تیقودر محافظت از اطلاعات حسررراس، ت ISO/IEC 27001اسرررتاندارد مشرررخص شرررد که 

 دارای شرایط مطلوبی است.  ییهمسو

 و نظارت یابیارز یهامولفه

شان  (2021)6و مولونه پوننیس گو،یجیاش پژوه سازمانی به دادن توجهی بر تبعیت طور قابلکه فرهنگ 

ستهای اتیوپی بانک کارکنان سیا  گذارد. نتایج حاکی از آن بود کههای امنیت اطلاعات تأثیر میاز 

ها باید فرهنگ سرررازمانی خود و برای ارتقای رفتار سرررازمانی در رابطه با امنیت اطلاعات، شررررکت

سیاست  د.کننو ارزیابی تحلیل ، های امنیت اطلاعات را بررسیچگونگی تأثیر آن بر اثربخشی اجرای 

                                                           

1. Diesch,  Pfaff & Krcmar 

2. CIA Standards for Confidentiality, Integrity, and Availability 

3. Lopes et al.  
4. Grigaliūnas et al.  

5. Arianty 

6. Ejigu, Siponen & Muluneh 
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یت، پیترز و د لدر ونی و ن (2024) 1گ عه  ةکه در زمی طال به م یت اطلاعات  پذیری امن یابی خطر ارز

پرداختند، بیان کردند که متخصررصررانی که ه، در حوزه امنیت فیزیکی و ه، در حوزه امنیت سررایبری 

بارکار می ند. شرررواهد تجربی در  یل کن ید خطرات امنیتی را ارزیابی و تحل با ند  درک موقعیت  هکن

امنیتی، تأثیر اطلاعات دقیق و مغالطه ارتباط، و سطح اختلال در  اطلاعات و سطوب اطمینان متخصصان

 تواند خطرپذیری امینت اطلاعات در سازمانها میهای امنیتی حاکی از آن است که این مقولهارزیابی

اطلاعات در  تیامن یهاوهیش هبه مطالعه دربار  (2025)و همکاران 2فام-دانگرا تحث تاثیر قرار دهد. 

ه، اضافه  یمعادلات ساختار یسازمدلمبادرت ورزیدند. نتایج نشان داد بر اساس  هادر سازمان هیسا

که  یدر حال دهند،یم شیرا افزا هیسا تیقصد اتخاج اقدامات امن ،یروان یو ه، توانمندساز یتیبار امن

همچنین . دهدیقصد را کاهش م نی( ایتیارتباطات امن قی)از طر یمانساز تیشده از امنکدر تیشفاف

از  یروان یتوانمندساز با یتیاضافه بار امنبود و مشخص شد که ساختارها  ارتباط میان هدهندنتایج نشان

  افزایش بیشتری برخوردار خواهد بود. 

شان  نتایج بررسی فرهنگ  ،برای کارکنان عاتاطلا تیامن یهااستیستدوین داد که پیشینه پژوهش ن

امنیت  ایجاد زمینة زیرسرراختی برای، اطلاعات تیاز امن ی تخصررصرری کارکنانآگاه ،اطلاعات تیامن

سایی انواع تهدیدهای داخلی و خارجی، اطلاعات گرش نشکاف میان آموزش آگاهی امنیتی و ، شنا

و  عاتاطلا تیامن یمشررخطی کاربردپذیر ، هاسررازمان یبریسررا تیامن یآمادگ یابیارز، کاربر نهایی

های جکر تمامی موضوعنقش مهمی در مطالعات انجام شده دارد.  ارزیابی خطرپذیری امنیت اطلاعات

ها و ابعاد عملیاتی امنیت اند، ولی در زمینة زیرساختشده از ابعاد مختلف به این مقوله مه، توجه کرده

وع امنیت ذا این پژوهش به این جنبه از موضررراطلاعات کمتر فعالیت مطالعاتی انجام گرفته اسرررت. ل

 پردازد. اطلاعات می

 شناسی پژوهشروش-3

توصیفی است. جامعه آماری پژوهش تمامی کارشناسان حوزه فناوری –روش پژوهش حاضر پیمایشی

های دولتی مستقر در شهر کرمان هستند که اطلاعات، مسئولان حراست، مدیران اصلی و میانی سازمان

دارای بودجه دولتی هستند. بر اساس آمار دفتر منابع انسانی استانداری و شوند دولت اداره میزیر نظر 

سازمان شتمل بر این  ستان بودند. با عنایت به محدودیت ۸۹ها م سطح ا های زمان و دستگاه اجرایی در 

ب شرردند که گیری با هدف دسررترسرری به آمار و اطلاعات انتخاسررازمان از طریق نمونه 5هزینه، تعداد 

، استانداری کرمان، امور مالیاتی، جهاد کشاورزی و سازمان صنایع و وپرورشآموزششامل اداره کل 

ستان می سازمانشوند. معادن ا ساسها منطق انتخاب این  تخصصی  های مه،در فعالیت هاآننقش  بر ا

صررادی و مالی، گذاری، اقتو سرریاسررت یحکمرانهای آموزشرری، حوزه ، یعنییشررهرکلانو مدیریت 

شررامل مدیران در  جامعه آماریدر نظر گرفته شررد.  و معدن صررنعتحوزه نیز ترویجی، و  کشرراورزی

 176تعداد ، گرفتهانجامبا بررسرری  ارتباطنیدرابودند.  سررطوب مختلف مرتبط با زمینه امنیت اطلاعات

                                                           
1. De Wit, Pieters & van Gelder 

2  . Dang-Pham et al. 
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سمت ستفاده از فرمول کوکران نموننفر در  شدند. با ا سایی  شنا آماری  جامعهگیری این ههای نامبرده 

ای متناسب با حج، جامعه و با استفاده از فرمول کوکران گیری طبقهانجام شد. با استفاده از روش نمونه

. نفر تعیین شرررد 120، حج، نمونه 05/0برای تعیین نمونه معادل  قبولقابلو با حداکثر خطای برآورد 

گیری اسرتفاده ی سراده برای انتخاب واحد نمونهپس از تعیین حج، نمونه در هر طبقه، از روش تصرادف

و به نسررربت جمعیت، تعدادی  شررردهگرفتهیک طبقه در نظر  عنوانبهشرررد. به این معنا که هر سرررازمان 

 . ها توزیع شدنامه بین آنپرسشگیری تصادفی ساده انتخاب و حج، نمونه، با استفاده از نمونه عنوانبه

 

 بیان شده است. شدهانجامبه تفکیک سازمان، تعداد کل و نمونه  یسموردبرر نمونه، حج، 1در جدول 

 آماری و تعداد نمونه پژوهش جامعه. 1جدول 

 تعداد نمونه تعداد کل سازمان

 26 38 وپرورشآموزش

 46 68 استانداری کرمان

 23 33 امور مالیاتی

 14 21 جهاد کشاورزی

 11 16 صنایع و معادن

 120 176 جمع کل

 

اسرررتفاده شرررده اسرررت. این  محقق سررراختهنامه پژوهش از پرسرررش ازیموردنهای گردآوری دادهبرای 

 طهیحتدوین شررد. با عنایت به  27002اسررتاندارد ایزو/ آی. ای. سرری.  یهامؤلفهنامه مطابق با پرسررش

این حوزه انتخاب و در  مؤلفه 6زیرسرراخت و عملیات، تعداد  یهامؤلفهپژوهش حاضررر، یعنی بررسرری 

 اموال امنیت مدیریت (2؛ (مؤلفه 2) اطلاعات امنیت مدیریت (1ها مطرب شرررد که شرررامل:  شپرسررر

 و حفظ توسررعه، اکتسرراب،(4؛ (مؤلفه 10) ارتباطات و عملیات مدیریت امنیت (3؛ (مؤلفه 2) سررازمان

ست، نگهداری ستمرار مدیریت (5؛ (مؤلفه 6) اطلاعاتی هایسی سب ا  مدیریت (6؛ و (مؤلفه 1) وکارک

ای در گزینه 5، از طیف دهندهپاسررر برای  سرررؤالشرررود. برای پاسرررخگویی به هر می (مؤلفه 3) طابقت

شد. روایی ابزار پژوهش به روش محتوایی  ستفاده  سمقیاس لیکرت ا قرار گرفت که میزان  یموردبرر

تعیین شررد. همچنین، برای بررسرری همسررانی درونی سررنجش پایایی پژوهش از روش آلفای  ۹3/0آن 

 کرونباخ بهره گرفته شد. 

 

 آلفای کرونباخ بر اساسنامه . سنجش پایایی پرسش2جدول 

 هاتعداد آزمودنی تعداد سؤالات آلفای کرونباخ نامهپرسش

 120 39 98/0 مدیریت امنیت اطلاعات

 

پژوهش، پس از انجام آزمون  هیفرضبررسی اطلاعات مربوط به  منظوربههای پژوهش برای تحلیل داده

یتأاسرررمیرنوف و -کلموگروف مال بودن داده دی یانسنر با فرض برابری وار های ها در گروهها، 

ن برای بررسرری بندی از آزمون فریدم( و برای رتبهANOVAاز آزمون تحلیل واریانس ) یموردبررسرر
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 22اس.پی.اس.اس.، ویراست  افزارنرمها از داده لیوتحلهیتجزپژوهش استفاده شده است. برای  هیفرض

  برای آن در نظر گرفته شد. 05/0 یداریمعناستفاده شد و سطح 

 هایافته-4

ن پژوهش باید نرمال بود هایهدر ابتدا قبل از بررسری فرضریپژوهش  یهاافتهی تحلیل بر اسراس

سط آزمون کولموگروفپژوهش متغیرهای  سمیرنوف -تو ساس  یاهنمون کیا شود. بر این ا سی  برر

 قرار گرفت و نتایج بررسی نشان داد: یموردبررسهای زیر گزاره

 𝐻0 توزیع نرمال دارد. یموردبررس: متغیر 

 𝐻1 توزیع نرمال ندارد. یموردبررس: متغیر  

 

های دولتی آن در سازمان یهاشاخصمتغیر امنیت اطلاعات و رنوف برای اسمی-. آزمون کلمگروف 3 جدول

 شهر کرمان

 هامؤلفه      

 

 آزمون آماری
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 78/1 80/1 662/1 934/0 280/1 069/1 رنوفیاسم-کلمگروف

 13/0 099/0 112/0 347/0 298/0 203/0 یداریمعن

 نرمال نرمال نرمال نرمال نرمال نرمال یریگجهینت

 

 دلیل، به آمدهدستبهداری اسمیرنوف و معنی-آزمون کولموگوروف ،3جدولبر اساس نتایج 

ستبهداری معنی کهآن شتر از  آمدهد سطح معنی 05/0بی ست لذا فرض نرمال بودن داری پ) ژوهش( ا

داری درصرررد اطمینان )در سرررطح معنی ۹5/0گیرد. یعنی با قرار می دییتأبرای متغیرهای تحقیق مورد 

 شود. ( فرض نرمال بودن پذیرفته می05/0

 اصلی پژوهش هیفرضسنجش 

سازمان فرضااا   صلی پژوهش: بین عملکرد  شهر کرمان ا ستقر در  عملکرد  ازنظرهای دولتی م

 تفاوت معناداری وجود دارد.مدیریت امنیت زیرساخت و عملیات 

 𝐻0 :عملکرد  مدیریت امنیت زیرساخت و  ازنظرهای دولتی مستقر در شهر کرمان بین عملکرد سازمان

 تفاوت معناداری وجود ندارد.عملیات 

 𝐻1 :ریت امنیت زیرساخت و عملکرد  مدی ازنظرهای دولتی مستقر در شهر کرمان بین عملکرد سازمان

 تفاوت معناداری وجود دارد.عملیات 
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فرضررریه اصرررلی پژوهش، عملکرد مدیریت امنیت زیرسررراخت و عملیات در  یبررسررر جهت

مقایسه میانگین اثرات یک یا چند استفاده شد تا   ANOVAهای دولتی شهر کرمان از آزمون سازمان

  .(4دول )ج مشخص شود  بر روی یک متغیر وابسته مستقل متغیر

 
 یهاسازمانبرای مقایسه عملکرد مدیریت امنیت زیرساخت و عملیات  Anova های آزمون. آماره4جدول 

 دولتی کرمان 

 متغیرها       

 عملکرد

 عملکرد  مدیریت امنیت زیرساخت و عملیات

 - انحراف معیار میانگین تعداد -
 622/0 88/3 28 نامطلوب 

 704/0 12/4 47 مطلوب نسبتاً

 688/0 08/4 44 مطلوب

   120 کل

 

- 

 درجه آزادی میانگین مربعات مجموع مربعات ریمنابع تغی

 4 58/6 820/7 بین گروهی

 116 09/8 550/12 یگروهدرون

 120 - 370/20 کل

  76/15 آماره
 089/0 دارییمعن -

 

ی شرررهر کرمان در  عملکرد  مدیریت دولت یهاسرررازمان،  مقایسررره عملکرد 4جدولبا توجه به نتایج   

سبات از طریق آزمون  ساس محا ساخت و عملیات بر ا ستبه ANOVAامنیت زیر  P و  مقدار آمدهد

( متغیر فوق در سرررطوب مختلف عملکرد  مدیریت امنیت زیرسررراخت و عملیات برابر با یداریمعن)

 جهیدرنتو  شودیمصفر پذیرفته است. لذا در این سطح فرض  05/0 یداریمعنو بیشتر از سطح  0۸۹/0

دولتی مسرررتقر در شرررهر کرمان در عملکرد  مدیریت امنیت  یهاسرررازمانتوان گفت بین عملکرد می

 زیرساخت و عملیات تفاوت معناداری وجود ندارد.

 پژوهش یفرع یهاهیفرض

 پژوهشد های مورفرعی پژوهش جهت تعیین حد انتظار در سازمان هایهنتایج آزمون تی مستقل فرضی

 آورده شده است. 5در جدول 

 
 هاتی، مقایسه میانگین . نتایج آزمون5جدول 

 

 هاهفرضی
T  

 مستقل
 

درجه 

 آزادی

سطح 

 معناداری

 فاصله اطمینان

حد  میانگین

 پائین

حد 

 بالا

 087/14 234/2 672/1 001/0 120 021/3 سازمان اطلاعات تیامن تیریمد

 153/14 543/2 871/1 004/0 120 432/3 سازمان اموال تیامن تیریمد

 003/14 787/2 542/1 001/0 120 003/3 ارتباطات و اتیعمل تیامن تیریمد
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 هاهفرضی
T  

 مستقل
 

درجه 

 آزادی

سطح 

 معناداری

 فاصله اطمینان

حد  میانگین

 پائین

حد 

 بالا

 674/14 679/3 437/2 000/0 120 201/4 ینگهدار و حفظ توسعه اکتساب تیریمد

 342/14 212/4 645/3 002/0 120 965/3 وکارکسباستمرار  تیریمد

 754/14 363/3 567/2 002/0 120 870/4 اتیعمل و اخترسیز ابعاد تطابق تیریمد

 

)  ( کمتر ازp_value)یداریمعن سطحفرعی پژوهش با  هایه، تمام فرضی5 جدول هایهبا توجه به داد

05/0 p < )های در سازمان مؤلفهو فعالیت این  استمعنادار  هاهآزمون این فرضی جهیدرنتکه  باشندیم

 .باشدیم، بیشتر  از حد انتظار موردنظرس استاندارد دولتی شهر کرمان بر اسا

 استفاده شد تافریدمن  یبندرتبهآزمون  از های متغیر وابستههای بین گروهمیانگین رتبهجهت  مقایسه 

 ؟وجود دارد یا خیر هاهبین گرو یداریمعن، آیا تفاوت شودیممشخص 
 

 ای فریدمن. میانگین رتبه6جدول 

مدیریت امنیت  عملکرد  یهاشاخص

 زیرساخت و عملیات

میانگین 

 ایرتبه

درجه  کای دو تعداد

 آزادی

 دارییمعن

 <001/0 10 86/190 120 95/6 سازمان اموال تیامن تیریمد

 49/6 سازمان اطلاعات تیامن تیریمد

 31/6 وکارکسباستمرار  تیریمد

 86/5 ارتباطات و اتیعمل تیامن تیریمد

 83/5 ینگهدار و حفظ توسعه کتسابا تیریمد

 68/4 اتیعمل و رساختیز ابعاد تطابق تیریمد

 

های عملکرد مدیریت امنیت زیرسررراخت و عملیات های مربوط به شررراخصمتوسرررط رتبه 6جدول در

این جدول مشخص  هایههای دولتی مستقر در شهر کرمان نشان داده شده است. با توجه به یافتسازمان

(، مدیریت امنیت اطلاعات سررازمان با ۹5/6د به ترتیب مدیریت امنیت اموال سررازمان با میانگین)گردی

ستمرار 4۹/6میانگین ) سب(، مدیریت ا (، مدیریت امنیت عملیات و ارتباطات 31/6با میانگین ) وکارک

 مدیریت تیدرنها( و ۸3/5(، مدیریت اکتسرراب توسررعه حفظ و نگهداری با میانگین )۸6/5با میانگین )

ساخت و عملیات با میانگین) شترین 6۸/4تطابق ابعاد زیر گذاری را بر عملکرد مدیریت امنیت  ریتأث( بی

 .اندداشتههای دولتی مستقر در شهر کرمان زیرساخت و عملیات سازمان

 گیریبحث و نتیجه-5

شان داد که سئول رشیپذ نتایج پژوهش ن اطلاعات، توجه به ، تدوین برنامه اجرایی امنیت یسازمان تیم

 نیکند. همچن تیتقوها را تواند سازمانو عنایت به الزامات امنیتی می  ساختار سازمانی، نوع اطلاعات،

و حفاظت از اطلاعات  یتیامن یهایمشرررخط تیبر اسررراس رعا باید در سرررازمان یاحرفه یهاتیفعال

تا افتهی نی. اصرررورت گیرد تان ویچ پژوهش جیبا ن (، کاندو و 2020) و همکاران گای(، داو2020) و 
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س2021و مولونه ) پوننیس گو،یجیا( و 2021همکاران ) اطلاعات  تیامن یگذاراستی( و در خصوص 

مشری امنیت اطلاعات، توسرط شرود تا سرند خطمی شرنهادیپلذا، اسرت.  ییسروه، یآن دارا تیو رعا

سازمان س یهامدیریت  ستاندارد ا ،یموردبرر ساس ا سی. ایآ /زویبر ا شده و به  27002. ی.  صویب  ت

 یهامؤلفهنظارت و ارزیابی  ةعلاوه بر آن، درزمین اطلاع همه کارکنان و اشخاص مرتبط بیرونی برسد.

ضرورت دارد تا برنامه ای بررسی و مورد ارزیابی دقیق قرار گیرد تا دوره صورتبهها امنیت اطلاعات 

های کاربردی تقویت شود. حلراه بر اساسنقاط قوت و ضعف آن مشخص شده و مشکلات احتمالی 

تایج پژوهش  در این زمینه با   (2025)و همکاران  فام-دانگو  (2024)دی ویت، پیترز و ون گلدر ن

عمومی  هایمسئولیتبر همین اساس، شایسته است تا  سویی است.های پژوهش حاضر دارای ه،یافته

 ،یانیم تیریمد ،یتیریمد یکارکنان در سطوب عال یتمام ییت اطلاعات، براو تخصصی مدیریت امن

 شود.  نییکارشناسان مشخص و تع زیو ن یاتیعمل تیریمد

چنانچه سرررطوب مختلف مدیران ارشرررد، مدیران میانی، مدیران عملیاتی و مشرررخص شرررد  ن،یهمچن

شود، ابزارهای نظارتی در زمان ورود و خروج به ب سان تعیین  شنا شد، و نرمکار افزارهای رنامه فعال با

 یافزارنرم ،یافزارسخت یهایو فناور زاتیتجه یریکارگبهبرای جلوگیری از هک و نفوج، کنترلی 

سرررازی برنامه امنیت اطلاعات بهبود خواهد برداری قرار گیرد، زمینه ایمنمورد بهره نترنتیو کنترل ا

. نتایج اعتناسررتقابلکانات هوش مصررنوعی در این حوزه گیری از امداشررتن برنامه جامع و بهرهیافت.  

برنامه کلان فناوری و امنیت اطلاعات و  ةدرزمین  (2024) لوسکایو م یکانوفسکیس چکا،ینووپژوهش 

در ارتباط با امکانات هوش مصررنوعی با نتایج پژوهش حاضررر دارای  (2024) تزیکرونیز مطالعه علمی 

ست.ه، شنهاد می بر مبنای این یافته، سویی ا  یاطلاعات در تمامرخدادهای امنیت  گزارششود تا پی

 . ردیقرار گ یابیو ارز لیارا ه و مورد تحل یادوره صورتبه یسازمان یهابخش

 یکیزیف یهابیمرتبط با آس یهاخطر هرگونهاز  یریشگیپ یبرا یطیمح تیمسا ل امن تیچنانچه رعا 

له قرار م نیدر ا هاردیگیمقو هاد ظارت ن لذا ن حاکم ی.  با  یتیمسرررئول در سرررطح  باط  موارد در ارت

تا افتهی نیاسرررت. ا تیحا ز اهم شررردهمطرب  ی( دارا2020پفاف و کرچمار ) ش،یپژوهش د جیبا ن

های اطلاعاتی امنیت اطلاعات اسرررت. گیری از سررریسرررت،یکی از مسرررا ل مه، بهرهاشرررتراک اسرررت. 

ستاندارد سی  ISO/IEC 27002  ا سا ست  کارگیریبرای به محور ا ست، مدیریت امنیت اطلاعات ا سی

های کند. در این زمینه یافتهرا ایجاد می، پایش و بهبود مستمر یمستندسازهای دقیق برای اهنماییکه ر

 تیریمداعمال علاوه بر آن، سرویی اسرت. با نتایج پژوهش حاضرر دارای ه، (2025)آریانتی پژوهش 

ساختارمند کیستماتیس سکیر ساببهسازمان  درضرورتی مه،  و  سی و  ،  رونیازاآید. می ح برر

سایی  سازمان می معمولاًعوامل خطرآفرین که شنا  تیموردعنا دیبا زین بیافتداتفاق  تواند در بیرون از 

تایج پژوهش . ردیقرار گ ن( 2024واسرررکو و همکاران )-لوپزن ی ةدرزمی با  های افتهمدیریت ریسرررک 

و  هارویهشررود تا پیشررنهاد می ،شرردهمطرببا عنایت به یافته  سررویی اسررت.پژوهش حاضررر دارای ه،

 .ردیانجام گ یسازمان یهاو تطابق آن با برنامه یبررس گرید یهاهای امنیتی سازمانمشیخط
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شند.ه، هاآنو تغییرهای  شرویپیدهای تهدباید با  نوین  یاطلاعات یهاست،یس علاوه بر آن،  این  سو با

ستلزم  ستمر  ینیبازبامر م شد. امنیتی در قالب فناوری یندهایفراو بررسی م رعایت روش  های مرتبط با

 جینتای شرایط تثبیت خود را حفظ کنند. امروز پر چالشمحیط ها، در سازمانشود تا سبب می ادشدهی

 یهاسررت،یسرر تیخصرروص نقش و امن( در 2021) نویاوت زی( و ن2020) گرانیو د وکیپژوهش شررچپان

ست. از  ییسوه، یپژوهش دارا نیا یهاافتهیبا  یاطلاعات  ترزیپ ت،یو ید مطالعه جینتا گر،ید یسوا

تا یسرررازمان یریعوامل خطرپذ ریتأث ةنیدرزم زی( ن2024و ون گلدر )  یپژوهش حاضرررر دارا جیبا ن

ست.  شتراک ا سابقه ستهیشاا ست تا  شکلات پ دهایدته ،یتیامن یرخدادها ایا در قالب  آمدهشیو م

 یو راهکارها شنهادهایقرار گرفته و با ارا ه پ یموردبررسو در موارد مختلف  شده هیتهسند مدون  کی

 شود. یبانیپشت دیجد

عمل  یخوببهخود  یهاییامکانات و دارا تیریمد نةیدرزم یدولت یهاکه سررازمان دهدینشرران م جینتا

شی یابزارها یریکارگبهکرد که  دیکتأ دیاند. لذا، باکرده صص یهاشنیکیو اپل رایان  صورتبه یتخ

از  یریمناسررب در زمان لازم و جلوگ یانرژ نیتأمدر ارتباط با  ن،یانجام گرفته اسررت. همچن یمناسررب

 یدهسازمانکرد که  دیتأک دیبا انیم نیاند. در اارا ه داده یعملکرد مطلوب یحفاظت یهامؤلفهدر  وقفه

ستر فناوراط شچپان یابیحد خوب ارز رها دسازمان نیدر ا یلاعات در ب ست. پژوهش  و  وکیشده ا

 دارد.  ییسوپژوهش حاضر ه، جیبا نتا نهیزم نی( در ا2020( و کام، ماتسون و گو ل )2020) گرانید

در  ار است.و ارتباطات بالاتر از حد انتظ اتیعمل تیریپنج سازمان مد نیا یدر تمامنتایج نشان داد که 

 افزارهای عملیاتی، تجهیزات، سخت فناورانه، یافزارها، ابزارهانرم های کاربردی،برنامه این زمینه انواع

ساز یهانظام شتهشده،  یخودکار سب برا یزیرکه برنامه یاگونهبه؛ اندشرایط مطلوبی دا تحول  یمنا

 یهاافتهیبا  جینتا نی.  اتانجام گرفته اسرر هاسررازمان نیآن در ا یهامؤلفه لیو تحل یتیدر سرراختار امن

 اتیو عمل رساختیز یهامؤلفه( در ارتباط با 2021) سی( و چ2020پفاف و کرچمار ) ش،یپژوهش د

ست.  یدارا شتراک ا شتا خط شودیم شنهادیپا شد که رعا کی یدارا یم ابعاد و  یتمام تیمالک با

 و در رفع آن راهکار ارا ه شود.  ییشناسا رصد شده و مشکلات شانیتوسط ا یحفاظت یهامؤلفه

س ستمرار  لیو تحل یبرر سبهنمره  نیانگیبه م با توجه زی، نوکارکسبشاخص ا شان 10/4) شدهمحا (، ن

سازمان نیا تیکه رعا دهدیم ست و م ادیز زانیشهر کرمان به م یدولت یهاشاخص در   توانیبوده ا

بالاتر از حد انتظار اسررت. شررناخت  وکارکسرربسررتمرار پنج سررازمان ا نیا یگرفت که در تمام جهینت

 یمناسررب در زمان کار با ابزارها یمشررخط یدر سررازمان، سرربب طراح یریخطرپذ هلفؤمناسررب از م

اطلاعات، در نظر گرفتن مسا ل  یفناور زاتیتجه یهایژگیو ییرابطه، شناسا نی. در اشودیفناورانه م

س یش مهمنق تواندیم یمقررات ادار زیو ن یمال ستر از اطلاعات  فاظتآن، ح تبعبهو  هایدر کنترل د

شد.  یسازمان شته با صه امن یاز راهکارها یکیدا شت مهیاطلاعات بحث ب تیمه، در عر  نیقوان یبانیو پ

 یخواهد شررد و لذا، از مشررکلات بعد مهیب یالزامات سررازمان تیسرربب رعا یادیآن اسررت که تا حد ز

شنهاد می بر همینخواهد کرد.  یریجلوگ ساس، پی شی خط ینیبازبشود تا ا  تیرعا یبرا شدهنیتدوم

 . ردیدر دستور کار قرار گ یحفاظت از اطلاعات سازمان منظوربه یابعاد مختلف امنیت
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